Redes y
dispositivos de red

En este primer capitulo presentaremos las redes, analizando cuales son los servicios

y las tecnologias que intervienen en ellas. Conoceremos la funcion y la forma de trabajo
de Ethernet y cdmo se clasifican las redes. Introduciremos las redes inalambricas

y los dispositivos de networking, como el hub, el switch y el router.

Ademas, veremos como se organizan las redes cliente/servidor y analizaremos los
aspectos fundamentales del disefio de redes.




Redes y dispositivos de red

na red hoy

Las redes de datos avanzan en forma dindmica y estdn en continuo
desarrollo para brindar soluciones. Pero ;a qué nos referimos exactamente

cuando hablamos de redes?

uando nos planteamos la pregunta sobre
qué es una red hoy, es para marcar la evolu-
cién tecnoldgica con respecto a las de ayer.
En la actualidad, una red de datos no es
solamente un conjunto de computadoras
conectadas entre si para compartir recursos
y servicios. Las redes de datos implican, hoy,
conectividad movil a una infinidad de servicios y de
recursos, tanto para las personas individuales como
para las empresas.
Las organizaciones tienen a su disposicion diferentes
tecnologias para sus redes de datos. Internet es la
base de muchas de ellas. A través de este medio, las
empresas pueden comercializar sus productos o tener
teletrabajadores que realizan su labor a distancia. Las
posibilidades que definen a una red estan dadas por

Las soluciones de comunicaciones IP son ideales para empresas de cualquier tamaiio
que deseen aprovechar al maximo sus infraestructuras de comunicacion.

su capacidad para implementar nuevas tecnologias. Lo cierto es
que las empresariales, e incluso las hogarenas, estan cambian-
do el trafico de datos tradicional por otros flujos de tréfico, que
iremos conociendo a lo largo de esta obra. Hoy es comun, por
ejemplo, observar aplicaciones que nos permiten mantener un
didlogo por voz o, incluso, vernos por Internet desde dos pun-
tos alejados. Este es otro de los motivos por los cuales las com-
pafifas migran sus sistemas tradicionales a conceptos como la
voz sobre IP (VoIP), hasta tener plataformas de telefonia IP puras
(TolP) o tecnologias que practicamente emergen del cine de
ciencia ficcién, como la telepresencia.

Finalmente, estamos hoy ante la generaciéon de redes sociales.
Las comunicaciones a través de Internet representan un mundo
nuevo, ya que proponen el surgimiento de comunidades globa-
les. Estas motivan la interaccion social, que se produce a través

de foros, blogs y redes sociales virtuales.




Servicios y tecnologias

Servicios y tecnologias

Las redes de datos ya no son lo que eran en otras épocas. Hubo un punto
de inflexion que 0bligd a repensar el concepto de comunicacion. Veamos
en esta seccion de qué se trata.

as comunicaciones IP presentan
la solucion al cambio de las nue-

separadas. Entre los afos 2001 y 2002, una decision estratégica propu-
so unir ambas tecnologias en una misma arquitectura de red con la

vas demandas de las empresas, es
decir, contar con conectividad y
servicios moviles. Estos adelantos
en el &mbito empresarial tuvieron
efecto desde el punto de vista no

capacidad de transportar datos y voz; de esta forma, se mejoraba el
rendimiento y se unificaba la administracion de la red.

A partir de la unificacion de las redes, observamos que las empresas deben
enfrentarse con continuos cambios y mayores expectativas por parte de
los usuarios. Los empleados, clientes y socios de negocios necesitan inter-

sélo humano, sino también tecnolo-
gico. Un claro ejemplo es el siguiente:
las primeras redes estaban limitadas a
realizar Unicamente el transporte de
datos. En paralelo, existia la red de
telefonia convencional, o sea, dos
redes montadas sobre plataformas
diferentes. Esto generaba importan-
tes gastos de recursos, mantenimien-
to y, en especial, administraciones

actuar mas que nunca en tiempo real, pero los sistemas tradicionales no
estan preparados para este reto. Ante un problema, las sucursales de una
empresa pueden quedar aisladas, aun en los casos en que se encuentren
cerca, sin acceso a los servicios que ofrece la sede central. Para superar las
limitaciones de los sistemas telefénicos tradicionales y satisfacer las
demandas cada vez mayores de los clientes, las organizaciones que han
comprendido el cambio tecnolégico y la necesidad del negocio optan por
las soluciones de comunicaciones IP. Estas combinan las infraestructuras
de voz y de datos en una Unica red IP convergente mas rentable, eficien-
te y facil de gestionar. Ademas de las importantes ventajas, las notables
diferencias en los servicios y el valor agregado, proporcionan soporte para
la comunicacién telefénica con el mismo nivel de calidad y confiabilidad
que las redes telefonicas tradicionales.

Con el objetivo de ser aplicadas dentro de la estructura de una empresa,
tres fases conforman el transporte de datos integrado. La primera es la
convergencia de las redes, como el caso de los datos y la voz. La segunda
son los servicios integrados, donde uno de ellos puede estar disponible
para cualquier componente de la red, sin importar el medio de acceso.

ACERCA DE IP

La direccion IP es un nimero
que identifica a un dispositivo
dentro de una red, como una
PC, un teléfono IP o una
camara IP. Esta direcciéon no
debe confundirse con la MAC,
que es un numero
hexadecimal fijo asignado a
cada placa de red. Es necesario
destacar que la MAC no se
puede cambiar, ya que es
asignada por el fabricante con
un ndmero Unico e irrepetible
de identificacién, mientras que
la direccién IP es otorgada por
el administrador de redes y
puede modificarse.

LAS SOLUCIONES BASADAS

EN COMUNICACIONES IP MEJORAN
NO SOLO EL INTERCAMBIO,

SINO TAMBIEN SU EFICACIA. ESTO
SE LOGRA, SIN DUDAS, AL
MODIFICAR LA FORMA DE TRABAJO,
AL TIEMPO QUE OFRECEN

A LOS USUARIOS HERRAMIENTAS
INTUITIVAS Y FACILES DE USAR.
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La tercera consiste en recursos compartidos de la red, de
manera tal que no haya un solo procesador central encarga-
do de ejecutar todas las tareas.

PRESENTE Y FUTURO

El presente tecnoldgico nos ubica en un escenario muy particu-
lar, ya que todo gira alrededor de las aplicaciones y servicios que
brindan las redes. Las redes de datos son la base de la operacion
y del funcionamiento de las empresas grandes, medianas y
pequenas, porque fortalecen el canal de acceso a todos los
recursos de la informacion. Las ventajas tecnoldgicas en cuanto
a ancho de banda, calidad de servicio, disponibilidad, seguridad
y confiabilidad que tienen las redes de datos han conducido a su
convergencia con las de voz y de video. Estas soluciones fueron
pensadas para satisfacer las necesidades de los usuarios remotos
e incrementar la eficiencia operativa, la rentabilidad, la producti-
vidad de los empleados y el nivel de satisfaccion del cliente.

Las aplicaciones de comunicaciones IP, que incluyen telefonia IP,
mensajeria unificada, aplicaciones inaldmbricas, aplicaciones para
centros de contactos y XML, entre otras, son habilitadas median-
te arquitecturas convergentes de red que entregan servicios sobre
una red Unica. Ademas, las soluciones de comunicaciones IP tra-

SERVICIOS Y SOLUCIONES

LO QUE ERA LO QUE ES EN EL FUTURO
BBS Internet 2.0 Internet 3.0
Telefonfa tradicional ~ Voz sobre IP Telefonfa IP

y telefonia IP
Token sobre Ethernet ~ Ethernet y WiFi Ethernet y WiMax
Coaxial UTP y fibra dptica  UTP y fibra dptica
Satelital Webcam Telepresencia

|
En esta tabla podemos apreciar como han evolucionado
los servicios de red a través del tiempo.

tan a la voz como cualquier otro tipo de tréfico. Para
cumplir con los requisitos Unicos del trafico de voz, el
sistema de solucién de comunicaciones IP incorpora la
funcion de calidad de servicio (QoS). Esto nos permite
dar prioridad al trafico de voz sobre aquel que es menos
sensible, como es el caso de los datos. Estos aspectos
seran desarrollados a lo largo de la obra.

IP NEXT GENERATION NETWORK
(NGN)

En este escenario los proveedores necesitan solucio-
nes flexibles para cubrir las demandas de los clientes
de grandes, pequenas y medianas empresas, incluso,
las de los hogares. Las soluciones a las que nos refe-
rimos consisten en videograbadoras basadas en la
red (NPVR), video bajo demanda (VoD), redes inaldm-
bricas WiFi y WiMax, y movilidad, que corresponden
a las areas de mayor crecimiento. Un dato sobresa-
liente es el incremento en la demanda de la imple-
mentacion de VPNs, acceso remoto, almacenamiento
y seguridad, por parte de las empresas. Para atender
a mercados tan diversos, los proveedores necesitan
una sola infraestructura capaz de evolucionar para
que proporcione una amplia gama de nuevos servi-
cios. Nos referimos a la tecnologia NGN, que tiene a
IP como base tecnolégica para hacerla realidad.

Esta tecnologia aplica tres areas de convergencia:
-Convergencia de aplicacion: Integra aplicaciones
nuevas e innovadoras de datos, IP, voz y video sobre
una infraestructura Unica, de banda ancha.
-Convergencia de servicios: Los proveedores estan
emigrando hacia el concepto Triple Play On The
Move, que combina datos, voz, video y movilidad.
-Convergencia de red: Los proveedores estan
dejando de desplegar, manejar y mantener redes
especificas de servicios mdultiples, para pasar a
entregar todos los servicios en una sola red Unica
basada en IP MPLS (MultiProtocol Label Switching).
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Clasificacion de redes

Las redes de PCs se clasifican segiin su tamano. Cubren desde una red
hogareria hasta una empresa, un campus, una ciudad, un pais
0 el mundo entero. Veamos como se compone cada una ellas.

| concepto basico de red hace referencia a dos
0 més computadoras conectadas entre si a tra-
vés de un dispositivo especifico. De este modo,
pueden compartir recursos, como archivos,
impresoras, conexion a Internet, aplicaciones o
una combinaciéon de todos ellos, que podran
ser vistos por todos los usuarios o solo por un
grupo, aplicando una simple politica desde el siste-
ma operativo o firewall.
Las redes fueron creadas, como mencionamos antes,
con la idea principal de compartir informacion y
recursos en un area local, para luego conectar estos
lugares (fisicamente separados) de una manera sen-
cilla, por medio de la tecnologia de area amplia. Este
avance en las comunicaciones permitié que, con el
tiempo, se fueran agregando nuevas herramientas
que permitian la colaboracién entre computadoras
de arquitectura muy heterogénea (en especial, entre
distintos fabricantes: PC IBM compatible, Apple
Macintosh y terminales UNIX, entre otros).
Para que una computadora pueda tener acceso a la
red, deberd poseer una tarjeta particular (Network
Interface Card). Cuando conectamos las PCs, debe-
mos tener en cuenta un factor importante, la topo-
logia, que define la arquitectura de la red. Esta

Las redes de datos

se conectan a partir
del dispositivo de red,
que puede variar su capacidad
de transmision e interfaz de conexion.

LAS REDES SE CLASIFICAN DE
ACUERDO CON LA EXTENSION
FiSICA EN QUE SE UBICAN
SUS COMPONENTES.

puede ser légica o fisica. La l6gica se refiere a como funcio-
na la red, que puede ser Ethernet (broadcast) o por Token;
mientras que la fisica indica el modo en el que la red esta
armada fisicamente. Estos aspectos seran detallados mas
adelante; por el momento, lo importante es saber que ambas
arquitecturas le dan un tratamiento diferente al transporte
de los datos entre las computadoras.

¢COMO SE CLASIFICAN?

Las redes de computadoras se clasifican segun su tamafo, es
decir, por la extensién fisica en la que se ubican sus componen-
tes, desde una red hogarefa hasta una empresa, un campus,
una ciudad, un pais o, incluso, el mundo entero. La clasifica-
ciéon determina los medios de conexion, los dispositivos y los
protocolos requeridos para operarlas.

REDES DE AREA LOCAL (LAN)

Son redes ubicadas en un &rea restringida, cuya propiedad es
privada; pueden estar situadas en una oficina o en el edificio
de la empresa. Las hogarefias también se consideran LAN
siempre y cuando tengan, al menos, dos computadoras.
Para que una PC pueda tener acceso a la red, debe poseer
una tarjeta de red (NIC). Los componentes de una LAN pue-
den ser: computadoras, servidores e impresoras, entre otros.
Los medios utilizados para conectarlas son los cables y/o el
aire (el méas comun es el sistema WiFi, a través de un access
point), y los dispositivos de enlace (networking): hub, switch
o router. Recordemos que estos componentes se explicaran
con profundidad a lo largo de toda la obra.

La infraestructura varfa segun el tamafo del area por cubrir,
la cantidad de usuarios que se pueden conectar, y el nimero
y los tipos de servicios disponibles. Las caracteristicas clave de
las redes de area local para tener en cuenta son:
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Distribucion LAN
@

Internet

Modem/Router Firewall

LAN

Equipo 1 Equipo 2 Equipo 3 Equipo 4 Equipo 5 Equipo 6 Equipo 7

(25

Una red local esta formada por equipos unidos dentro de un area determinada, como puede ser
una oficina, un hogar y locaciones similares.

-Permiten impulsar tecnologias para compartir localmente archivos y hard- sobre la nueva red que se cree. Este detalle resul-
ware de manera eficiente y, asi, permitir las comunicaciones internas. ta clave, dado que una red no siempre se arma
-Son redes de propiedad privada, por ejemplo, una red hogarefa, una desde cero, sino que se pueden realizar mejoras
oficina, una empresa o una pyme, entre otras. sobre las ya implementadas.

-Se usan para conectar computadoras personales, con el objeto de -Administracién: Es un término poco aplicado;
compartir recursos e intercambiar informacion, y asf facilitar el trabajo. sin embargo, las redes deben ser administradas
-Estan restringidas en tamano. a través de programas o de aplicaciones que

-Suelen emplear tecnologia Ethernet (broadcast) mediante un cable permitan relevar los problemas surgidos a dia-
sencillo (por ejemplo, UTP), a través del cual todas las computadoras se rio, analizarlos y darles una solucion.

conectan a un nodo central (hub o switch). -Costo-beneficio: Es un tema no menor, dado
Normalmente, las redes locales operan a velocidades que se encuen- que siempre que se impulsa una nueva red o
tran entre 10 y 100 Mbps (megabits por segundo). En la actualidad, se una modificacién de la actual, debe primar este
manejan velocidades superiores, que van desde 1 Gb hasta 10 Gb, aspecto.

aunqgue estas Ultimas aun no se aplican en forma masiva; se planea su -Alta disponibilidad: La red debe estar siem-
implementacién a medida que aumente el trafico de datos con el agre- pre operativa. Un factor importante para que
gado de voz y video. Las redes de érea local se destacan por tener bajo esto suceda es contar con ambientes redundan-
retardo y generar minimos margenes de error. tes, tanto en las conexiones como en los dispo-
Los requerimientos que tienen hoy las redes LAN, de acuerdo con la sitivos.

demanda y las necesidades cotidianas, son: -Servicios: La red debe tener la capacidad de

-Escalabilidad: La red LAN debe poder absorber el crecimiento futuro, soportar diferentes tipos de trafico, como datos,
voz y video, por lo que se requiere QoS (calidad
de servicio). También exige ambientes con des-

U N I DAD ES D E M E DI DA arrollo de multicast (multidifusion de datos

entre usuario) y, en especial, que sea segura,
con buenas practicas de resguardo.
-Multiprotocolo: La red debe tener capacidad a
través de los dispositivos de networking y permi-
tir el trabajo en ambientes cerrados, con protoco-
los propietarios, como también en ambientes con
estandares, bajo normas comunes, para diferen-
tes fabricantes.

-Movilidad: Las redes actuales, por el continuo
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movimiento de las personas que conforman una
empresa, deben tener la capacidad de implementar
tecnologia wireless.

Para cubrir las necesidades de todos los usuarios,
hay que prestar atencién a la convergencia de mul-
tiples servicios, a la mayor movilidad de los usuarios,
al aumento en las velocidades de conexién y a un
mayor numero de parametros de seguridad ante
nuevos peligros emergentes.

REDES DE CAMPUS

Son redes LAN ubicadas en edificios dentro de un
area fija, las cuales, interconectadas, conforman
una estructura Unica. Esta interconexion se realiza a
través de enlaces de alta velocidad, para que el tra-
fico no se vea perjudicado por los volumenes gene-
rados en cada uno de los edificios.

Para comprender mejor este concepto, abordemos
un caso practico. Una pequena empresa dedicada a
la comercializacion de lacteos, La Lechera S.A., tiene
20 usuarios, todos conectados a un dispositivo cen-
tral (hub o switch). Debido al tipo de inmueble,
cinco personas ubicadas en el subsuelo no pueden
incorporarse a la red utilizando el cableado, por lo
que se decide implementar un ambiente WiFi y, asi,
solucionar esta primera dificultad. Para el desarrollo
del negocio, se cuenta con una conexion a Internet.
Luego de un afo bajo un agresivo desarrollo de mar-
keting, la empresa se ve obligada a dividir a su perso-
nal en dos instalaciones anexas al edificio principal. El
segundo problema radica en que todos los edificios

Distribucion
Campus

Clasificacion de redes

(el principal y los anexos) deben estar conectados bajo la
misma red. La arquitectura de campus LAN permite resolver
este conflicto.

REDES DE AREA AMPLIA (WAN)

Viene del término Wide Area Network, y se trata de redes
que interconectan las de area local (LAN). La WAN proporcio-
na acceso a computadoras, servidores de archivos y servicios
ubicados en lugares distantes. A medida que la empresa
crece y ocupa mas de un sitio, es necesario interconectar las
LANs de las sucursales con la casa central, para formar una
red de 4rea amplia. En la actualidad, existen muchas opcio-
nes para implementar soluciones WAN, que difieren en tec-
nologia, velocidad y costo. Estar familiarizados con estas tec-
nologias permite conocer el disefio y la evaluacién de la red.
Es necesario destacar que la clasificacion de redes que hemos
detallado hasta el momento es solo una introduccion y, méas
adelante, analizaremos otros detalles de importancia.

APLICACION DE UNA WAN

Si una empresa tiene la idea o la necesidad de armar una red
de drea amplia, debe suscribirse a un proveedor de servicio
WAN. La WAN utiliza enlaces de datos suministrados por un
ISP (Internet Service Provider) para acceder a Internet y
conectar los sitios de la empresa entre si, con los de otras
entidades, con servicios externos e, incluso, con usuarios
remotos. Una WAN, al igual que una LAN, es capaz de trans-
portar datos, voz y también video. Los servicios telefonicos y
los de datos son los de uso comun.

Los enlaces WAN proveen varias velocidades medidas en bits
por segundo (bps), kilobits por segundo (Kbps o 1000 bps),

Las redes de Campus

son redes LAN ubicadas

en edificios dentro de un area
fija, que, interconectadas,
conforman una red unica.

La Lechera S.A.

DT 7777777

AREA FIJA - 5000 m?

CWnE a4

Deposito

Area de comercializacion

LT 7777
YW a4

Fabrica
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stribucion WAN

La funcion de una red WAN es interconectar una o
mas redes locales (LAN). Por lo general, este recurso

DT 77777

Casa Central
San Francisco

Switch Router DCE

MODEM DCE
(Equipo de comupnicacion
de datos)

megabits por segundo (Mbps o 1000 kbps) o
gigabits por segundo (Gbps o 1000 Mbps). Los
valores de bps por lo general son de full duplex;
esto significa que una linea puede transportar 2
Mbps en cada direccion, de manera simultanea.

COMPONENTES DE LA WAN

El router es el dispositivo necesario para esta
red. Contiene varios tipos de interfaces para
conectar tanto LANs como WANs. Los compo-
nentes de una red WAN tipica incluyen:

-Dos 0 més redes de drea local (LAN) inde-
pendientes: El router utiliza informacién de
direccién para enviar los datos a la interfaz WAN
apropiada. Es un dispositivo de red activo e inte-
ligente vy, por lo tanto, puede participar en la
administracion de una red.

-Routers conectados a cada LAN: Los routers
administran las redes, suministrando un control
dindmico de los recursos, y dando asistencia a
las tareas y objetivos especificos, como conecti-
vidad, desempeno confiable, control de admi-
nistracion y flexibilidad.

-Médems que administran la velocidad de
transmisién: Estos dispositivos transmiten
datos a través de las lineas telefonicas, por
medio de la modulacion y demodulacién de
las sefiales. Se encargan de conectar los rou-
ters en la WAN vy de sincronizarlos a una
misma velocidad. Las sefales digitales se
superponen a la analdgica de la voz, que se
modula para su transmisién. Si se enciende el
altavoz del médem interno, la sefial modulada
se oye como una serie de silbidos. En el desti-

es utilizado por las empresas en expansion.

DT 77777

Sucursal
Nueva York

[\  Router DTE

MODEM DTE
(Equipo de terminal de datos)

no, las senales analogicas retornan a su forma digital, es decir
gue se demodulan.

-Servidores de comunicacién para atencién de llamadas:
Los servidores de comunicaciones concentran la relacion de
usuarios de acceso telefonico entrante y de acceso remoto a una
LAN. Pueden tener una mezcla de interfaces analdgicas y digita-
les, y admitir a cientos de usuarios al mismo tiempo.

REDES DE AREA METROPOLITANA (MAN)

Viene del término Metropolitan Area Network. Es una red que abar-
ca un &rea metropolitana, como una ciudad o una zona suburbana.
Una MAN, por lo general, consta de una o mas LANs dentro de
un area geogréafica comun. Este tipo de redes son administradas
por un proveedor de servicios (ISP). Por ejemplo, un banco con varias
sucursales puede utilizar una MAN. Normalmente, se recurre a un
proveedor de servicios para conectar dos o mas sitios LAN utilizan-
do lineas privadas de comunicacion o servicios opticos. También se
puede crear una MAN por medio de tecnologias de puente inaldm-
brico, enviando haces de luz a través de areas publicas.

REDES DE AREA DE ALMACENAMIENTO (SAN)
Viene del término Storage Area Network. Su aplicacion esta orien-
tada a dar servicios a empresas, para resguardar importantes volu-

LAS WAN Operar entre areas geograficas extensas y distantes.

ESTAN
DISENADAS
PARA

Brindar capacidades de comunicacion en tiempo
real entre usuarios.

Ofrecer recursos remotos de tiempo completo,
conectados a los servicios locales.

REALIZAR LOS
SIGUIENTES
PROCESOS

Prestar servicios de correo electronico, World Wide
Web, transferencia de archivos y comercio electronico.
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menes de informacion. El crecimiento
exponencial de la informacion almace- D : . b 4

nada en los centros de procesamiento IStrI U C I O n
de las empresas, cuestién generada por
la informatizacién avanzada vy la evolu-
cién de las comunicaciones, ha llevado
a la industria a crear soluciones mas

eficientes para administrar el almace-
namiento de los datos. Una red SAN

AN

N ITTT77777 7
77777777

ofrece ventajas tales c.o'mo: rgallzar Depsito Fabrica

tareas de resguardo, facilitar la imple-

mentacion de centros de recupero de

datos, efectuar ampliaciones de discos —_ Fibra éptica

"

con mayor tiempo de disponibilidad y
aumentar la eficiencia de la capacidad
almacenada.

Las redes que estan dentro de la cate-
gorfa SAN poseen las siguientes
caracteristicas:

N7
7777

a

Casa Central Sucursal
-Rendimiento: Permiten el acceso
concurrente de matrices de disco o
cinta, proporcionando un mejor rendi-
miento del sistema.

Las redes metropolitanas cubren ciudades enteras;
generalmente, el medio de transmision es la fibra optica.

-Disponibilidad: Tienen una toleran- REDES DE AREA PERSONAL (WPAN)
cia incorporada a los desastres, ya  Viene del término Wireless Personal Area Network. Es el caso mas simple,
que se puede hacer una copia exacta el de una red capaz de operar en forma independiente. Por ejemplo, una
de los datos mediante una SAN hasta ~ PC con sus periféricos inalambricos asociados debe soportar un amplio
una distancia de 10 kilometros (km) o rango de velocidades de transmision, como computadoras y teléfonos
6,2 millas. celulares, entre otros dispositivos. Se divide en dos redes: una formada
por los dispositivos de baja velocidad, y otra, por los de alta velocidad. En
-Escalabilidad: Permiten la facil reubi-  otras palabras, WPAN representa el concepto de redes que permiten a las
cacion de datos de copias de seguridad,  personas comunicarse con sus dispositivos personales (PDAs, tableros
operaciones, migraciéon de archivos y  electronicos de navegacion, agendas electronicas, computadoras portati-

duplicacién de datos entre sistemas. les) y, asf, establecer una conexién inaldmbrica con el mundo.

LAN CAMPUS MAN WAN SAN WPAN

Son redes ubicadas ~ Son redes LAN ubi-  Interconectan las Son redes que Si bien sunombre  Es un tipo de red
enun drealocaly  cadas en edificios redes de area local  interconectan las indica que se trata ~ capaz de operar en
son de propiedad dentro de un drea  a través de enlaces  redes de area de una red, su forma independien-
privada. Estan en fija, las cuales, de alta velocidad y  local. Son de pro- aplicacion esta te. Debe soportar
una oficina, piso o interconectadas, con una infraes- piedad privada y orientada a dar un amplio rango de
edificio de una conforman una red  tructura de conec-  no tienen altas servicios a empre-  velocidades de
empresa. Las velo-  Unica. Esta interco-  tividad redundante. ~ velocidades de sas, para resguar- transmision, como
cidades de cone- nexion se realizaa  Esto evita la pérdi-  transmision. dar importantes computadoras y
xién varian entre través de enlaces da de conectividad ~ Presentan una volimenes de teléfonos celulares,
10 Mbps y 10 de alta velocidad. de extremo a variante llamada informacion. entre otros disposi-
Ghps. extremo del pro- Broadband Access, tivos, soportando

veedor de servicios. ~ como ADSL y tasas de datos de
cablemodem. baja velocidad.
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Arguitectura Ethernet

Este tipo de arquitectura es una de las mds usadas en redes
de datos debido a su confiabilidad, escalabilidad y facilidad

para la administracion. Veamos de qué se trata.

| concepto de arquitectura Ethernet es comple-
jo de definir en pocas palabras. Sin embargo, a
modo de introduccién, podemos decir que se
trata de una red con la capacidad de conmutar
paquetes de datos de acceso multiple (medio
compartido) y difusion amplia (broadcast), que
utiliza un medio pasivo (cable o aire) y que no
posee ningun control central. En la arquitectura
Ethernet, el acceso al medio de transmision esta
gobernado por las estaciones de trabajo, mediante
un esquema de administracion estadistico. Poco a
poco, iremos recorriendo a lo largo de la obra estos
conceptos para comprender con mayor claridad
cémo funciona esta arquitectura.

La primera red de computado-
ras fue creada por ARPA
(Advanced Research Projects
Agency) con el objetivo de
interconectar universidades y
centros de investigacion.

La primera version de Ethernet
fue desarrollada a fines de la
década con el objetivo de con-
seguir un medio de comunica-
cion entre computadoras.

ELEMENTOS

Para comenzar con la comprensién de esta tecnologia,
hagamos un punteo de las caracteristicas principales:
-Medio fisico: Compuesto por los cables (UTP y fibra dptica)
y otros elementos de hardware, como los conectores RJ45 y
placas de red, utilizados para transportar la sefal entre los
dispositivos que se conectan a la red.

-Componentes de sefializacién: Son dispositivos electré-
nicos estandarizados que envian y reciben sefales sobre un
canal Ethernet.

-Conjunto de reglas para acceder al medio: Protocolo utili-
zado por la tarjeta de red que controla el acceso al medio y que
permite a los dispositivos de la red utilizar de forma compartida
el canal Ethernet. Existen dos modos: half y full duplex.
-Trama Ethernet (Frame Ethernet): Se trata de un con-
junto de bits organizados de forma estandar. El frame es
utilizado para llevar los datos dentro del sistema Ethernet.

EL FRAME ETHERNET
La importancia del frame Ethernet radica en que nos permi-
te analizar en detalle el tréfico de red. Este tema, que abor-
daremos en forma tedrica, como veremos a continuacion, es
bastante complejo, pero necesario. Su rédito esta en la prac-
tica y consiste en averiguar con certeza qué trafico esta reco-
rriendo nuestra red, sobre todo, si tenemos en cuenta que no
solo hay protocolos que representan los datos, sino que cada
una de las tecnologias que se suman aportan sus propios
protocolos. Recordemos que hay varios tipos de protocolos,

Década del 80

A mediados de esta década,
los usuarios comenzaron a
usar médems para conectarse
con otras PCs y compartir
archivos. Estas comunicacio-
nes se denominaban punto-a-
punto.

En lugar de poder comunicarse
con una sola computadora a
la vez, era posible acceder a
varios equipos mediante la
misma conexion; esta WAN se
convirtio en Internet.
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El frame Ethernet

Direccion

Direccion
destino

origen Tipo

2 bytes

Preambulo SDF Datos FCS

7 bytes 1 byte 6 bytes 6 bytes 46/1500 bytes 4 bytes

Estas son las partes que componen internamente al frame Ethernet.

El analizador de trafico

El analizador de trifico es un software que permite medir la intensidad
de los datos que circulan en una red.

Indica la direccién IP de destino

Indica la direccion
IP de origen

Indica el numero
de registro

Indica el protocolo

Indica el suceso

Indica la composicién

del frame Ethernet
version .

Se pueden observar
los encabezados

de las direcciones
MAC, tanto de destino |-

Indica la composicién
del paquete

del encabezado IP.

Se advierte la version
- IPv4, encabezados,

u| flags, tamafio e

como de origen.

Vista del frame
hexadecimal

] .| it |

[

FHP;

- identificaciones. Por
ser IP se observan
las direcciones de

En este caso se observan los datos
en hexadecimal so6lo del frame Ethernet.

Se observan los datos en
hexadecimal del protocolo IP.

origen y destino.

Por este afio, habia algo més
de 100 millones de usuarios
de Internet en el mundo.
Continta la proliferacion de
virus informaticos, y comienza
a perfilarse la telefonia por
Internet (IP).

Se afianza la tecnologia WiFi
(Wireless Fidelity). El usuario
tiene la garantia de que todos
los equipos WiFi pueden traba-
jar juntos sin problemas, en
forma independiente del fabri-
cante de cada uno de ellos.

Cisco presenta un concepto de
telepresencia, un sistema capaz
de enviar la imagen de una
persona, en tamafo real, a una
sala situada a miles de kiléme-
tros. Para esto bastan 10
megabits de ancho de banda.

La empresa Cisco lanza Nexus
7000, el buque insignia en
plataformas de conmutacion
de centros de datos, que com-
bina Ethernet, IPy posibilida-
des de almacenamiento en un
tejido de redes unificadas.
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los que pueden ser de un fabricante especifico, propietario,
o bien un estandar creado por alguna de las organizaciones
(IEEE, ISO, entre otras).

Un frame Ethernet incluye las siguientes caracteristicas:

-El campo Predmbulo: Es una serie de 8 octetos y permite
que las estaciones receptoras sincronicen sus relojes con el
mensaje entrante a fin de que puedan leerlo sin errores.

- SFD (Start Frame Delimiter): Se denomina delimitador de
comienzo de marco, y sus dos ultimos bits estan en
00000011, indicando el inicio del frame.

-Los campos Direccién (MAC) de destino y origen: Son
direcciones fisicas grabadas en las tarjetas de red (NIC). Estas di-
recciones son las que utilizan los bridges y los switches para direc-
cionar el trafico. La direccion de destino (DA) es la que se uti-
liza para encontrar al dispositivo destino, y la de origen (SA)
es la que se guarda en la tabla de los dispositivos. La longi-
tud de las MAC es de 48 bits o 6 bytes.

-El campo Tipo: Es un numero de 16 bits que se utiliza para
identificar el tipo de protocolo de la capa de red del modelo
OSI (IP IPX o Apple Talk), que se usa en la red Ethernet.
Sefala, por tanto, el tipo de dato que es transportado en el
campo de datos del paquete.

-El campo Datos: Puede variar entre un minimo de 46 bytes
y un maximo de 1500 bytes.

-El campo de chequeo de integridad: Es un valor de 32 bits
(4 bytes) que contiene un checksum. El remitente realiza un
control CRC (Cyclical Redundancy Control) de los datos e inclu-
ye el valor en este campo. El receptor realiza a su vez el mismo
célculo con los datos obtenidos y los compara con el valor del
campo FCS (Frame Check Sequence) del paquete recibido. Si
no coinciden, se solicita el cambio del paquete erréneo.

IMPORTANCIA DEL FRAME

Como ya dijimos, Ethernet es una pieza clave para
poder comprender qué es lo que sucede detras de
la arquitectura y cudles son los elementos que
intervienen en su funcionamiento. Es aqui donde
incluimos las aplicaciones que nos permiten obser-
var la realidad de la red. Se llaman analizadores de
trafico, y los hay en cantidades; sélo tenemos que
instalar uno y utilizarlo. Este nos permitira ver el
paquete transmitido y desmenuzado de principio a
fin. También el frame Ethernet tiene participaciéon
en los dispositivos de la capa de enlace del mode-
lo OSI, como el bridge y el switch, que basan su
funcionamiento en las direcciones MAC de destino
(DA) y de origen (SA).

CSMA/CD Y LAS COLISIONES

El protocolo CSMA/CD (Carrier Sense Multiple Access
with Collision Detection) es el método de acceso al
medio en las redes Ethernet. En este método, las PCs
escuchan la red para detectar actividad. Si no la hay,
entonces pueden transmitir un frame a la red.
Mientras lo hacen, contindian escuchando el medio
para verificar si ocurren colisiones con la transmision
de otras computadoras. Si se detecta una colisién, la
computadora espera un tiempo aleatorio e intenta
enviar el frame otra vez. El ciclo de reintento de
envio de un mismo frame se repite 16 veces; cada
una de éstas tiene un tiempo aleatorio mayor al
anterior y, en caso de no poder enviarlo, desiste e
informa a las capas superiores. Finalmente, reinten-
ta el envio del mismo frame.

Una LAN Ethernet puede transportar datos entre las computadoras utilizando TCP/IP,
pero la misma Ethernet puede llevar datos empleando Novell (IPX/SPX), Apple Talk, etc.

Datos Datos

TCP/IP IPX/SPX

Datos Datos

Apple Talk

TCP/IP

CANAL ETHERNET

Ethernet es similar a un sistema de transporte de carga en camiones, pero que lleva paquetes
de datos entre computadoras. A Ethernet no le afecta qué llevan por dentro los frames.
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Redes inaldmbricas

Con las redes inaldmbricas, los usuarios acceden a otros equipos
y servicios de red sin necesidad de utilizar el cable como medio
de transmision de datos, como sucede en las redes cableadas.

n las empresas, los usuarios se conectan a la red de érea local
para acceder a Internet, a su correo electronico, a servicios
online o bien a la informacion compartida. Con la aparicion
de las redes inaldmbricas, los usuarios pueden acceder a los
mismos servicios de red sin tener que buscar algun lugar para
conectarse fisicamente. Al mismo tiempo, tanto las empresas
como el usuario doméstico pueden configurar o ampliar su
red sin pensar por donde pasar los cables. Las redes inaldmbricas

Internet

N

Maédem/Router
[

B = e
Ser;i:(;or 7 ’—‘ Access point

C

Red cableada Red inaldmbrica

Empresa con conectividad por cable. Las redes
inalambricas ofrecen ventajas importantes con respecto
a las redes cableadas, como por ejemplo, mayor
movilidad, aumento en la productividad y comodidad.

ofrecen ventajas importantes con respecto a las
cableadas, como por ejemplo:

-Mayor movilidad. Hoy en dia, son cada vez
mas las funciones inalambricas que se incorporan
en los diferentes equipos, como palmtops, agen-
das, PDAs y teléfonos. Al conectarlos por medios
inaldmbricos a la red de la empresa, estos equipos
seran herramientas fundamentales para la pro-
ductividad de los empleados que no siempre tra-
bajan en sus escritorios.

-Aumento en la productividad. Mediante
una conexion inaldmbrica, los empleados pue-
den trabajar desde cualquier lugar que se
encuentre dentro del alcance de un access point
(punto de acceso), y llegar a sus aplicaciones y a
los datos basados en la red. Por este motivo,
pueden mantenerse conectados desde cual-
quier parte y maximizar su productividad.

QUE ES UNA RED

INALAMBRICA (INDOOR)

Una WLAN es una red de darea local, pero
inalambrica; consiste en un sistema de comuni-
cacion de datos que los transmite y recibe a tra-
vés del aire utilizando tecnologia de radio. Las
WLAN se utilizan en entornos tanto empresaria-
les como privados, bien como extensiones de las
redes existentes o en entornos de pequefias
empresas, 0 como una alternativa a las redes de
cable. Las WLAN proporcionan todas las venta-
jas y caracteristicas de las tecnologias de las
redes de drea local (LAN), sin las limitaciones
que imponen los cables.

Las WLAN redefinen la forma de ver las LAN. La
conectividad ya no implica una conexion fisica.
Los usuarios pueden seguir conectados a la red
mientras se desplazan por las diferentes areas de
una compania. Con las WLAN, la infraestructura
de red se puede desplazar y modificar a la misma
velocidad que crece la empresa. Veamos algunos
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ejemplos clasicos de aplicacion de la tecnologia:

-En empresas pequenas, las WLAN pueden ser una alternati-
va a las LAN con cable. Las WLAN son féciles de instalar y
ofrecen un alto grado de flexibilidad, lo que facilita el creci-
miento de las empresas.

-En empresas medianas, las WLAN se pueden utilizar para
ofrecer acceso en las salas de reuniones y en las areas comu-
nes. También proporcionan a los usuarios acceso en las zonas
que se utilizan menos.

-En empresas grandes, las WLAN pueden proporcionar una
red superpuesta que favorece la movilidad, con el fin de que
los usuarios tengan acceso a la informacién que necesiten
desde cualquier lugar del edificio.

DISENO DE RED LAN, ANTESALA DE WLAN
En las redes LAN tradicionales que se utilizan en la actuali-
dad, las computadoras de escritorio o las portatiles suelen
estar conectadas a un hub —casi en extinciéon— o bien a un
switch de LAN por medio de cables. A través de estos con-
centradores, los dispositivos tienen acceso a los datos com-
partidos, a las aplicaciones que se encuentran en los servido-
res 0, a través de un router, salen a Internet. Esta es la vision
mas sencilla de una LAN.

El entorno de una WLAN es muy similar. En la topologia de
este ejemplo, se inserta un dispositivo llamado punto de acce-
so (access point, a partir de ahora denominado AP), que
actla como punto central y como punto de conexion entre
la red con cables y la inaldmbrica. El AP se encarga del trafi-
co de los usuarios, también llamados clientes inaldmbricos,
en sus areas de cobertura. Recibe, almacena en la memoria
intermedia y transmite datos entre la WLAN y la red con
cable. Un solo AP puede admitir un pequefio grupo de

Frecuencia de radio

NG T

Casa Central

Sucursal 1

Estructura de una topologia de red con conectividad outdoor.

Sucursal 2

usuarios y funcionar dentro de un alcance menor a
los 100 metros. Para ampliar la conectividad inaldam-
brica, es posible disponer varios AP, con el fin de
que sus areas de cobertura sean adyacentes. Los
usuarios finales acceden a la WLAN a través de las
tarjetas de WLAN, que se implementan en las com-
putadoras de escritorio y en las portatiles, igual que
las tarjetas de red tradicionales.

CONECTIVIDAD ENTRE EDIFICIOS
(OUTDOOR)

Con la misma tecnologia de radio, las redes situadas
en edificios que se encuentren separados entre sf
por varios kildmetros pueden integrarse en una sola
red de drea local.

Esto puede proporcionar a las empresas una conecti-
vidad entre dos lugares en los que, si no existieran las
redes inaldmbricas, seria imposible o demasiado cos-
tosa la conectividad, como por ejemplo, el cableado
entre dos puntos separados por obstaculos, como
autopistas o lagos. Con la instalacion de bridges
inaldmbricos, estos problemas se solventan con suma
facilidad. Los bridges inaldmbricos transmiten los
datos por el aire, por lo que proporcionan una integra-
cion rapida y rentable de ubicaciones y usuarios remo-
tos. A menudo, se puede instalar un enlace entre edi-
ficios a un precio que es inferior al de la conexion fija
por cable tradicional y, a diferencia de estos sistemas
tradicionales, el uso del enlace es gratuito, o sea, no
hay gastos de mantenimiento adicionales. Los bridges
punto a punto, o punto a varios puntos tradicionales,
pueden conectar edificios u oficinas entre si.

.
H
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-
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COMPONENTES DE LA RED
INALAMBRICA

Vamos a centrarnos en cuatro componentes de
la red inaldmbrica:

-Los access points proporcionan enlaces inteli-
gentes entre redes inaldmbricas y con cable, y
actian como conexion entre la WLAN y la LAN
con cables. Los AP interiores (indoor) del edificio
pueden intercambiar el alcance por la velocidad,
y viceversa. Por ejemplo, en interiores, un AP
puede tener una velocidad de 11 Mbps con un
enlace de hasta 40 metros o 1 Mbps con un
enlace de 100 metros.

-Las tarjetas WiFi existen tanto para equipos
portatiles, como para PCs y servidores. Estos
adaptadores tienen una antena integrada que
envia y recibe ondas de radio.

-Los bridges inalambricos son dispositivos que
permiten realizar conexiones externas de gran
velocidad y largo alcance entre edificios.

SEGURIDAD EN WLAN

A muchas empresas les preocupa que las WLAN
no ofrezcan el mismo nivel de seguridad que las
LAN tradicionales. Hay quienes temen que las
sefiales de las transmisiones por WLAN se pue-
dan interceptar. Queremos enfatizar que cual-
quier red, con cables o inaldmbricas, puede
estar sujeta a riesgos de seguridad. Por lo tanto,
todas las empresas deben adoptar una estrate-
gia global de proteccién de la red.

Hoy en dia, la tecnologia WLAN cuenta con
varios mecanismos para aumentar el nivel de
seguridad de la propia comunicacion inaldmbri-
ca. En general, las provisiones de seguridad sue-
len estar integradas en las WLAN, pero pueden y
deben mejorarse con otros mecanismos de segu-
ridad. Estas redes tienen la capacidad de cifrar y
descifrar las sefales de datos transmitidas entre
los dispositivos. También poseen conexiones tan
seguras como las LAN tradicionales. Hoy es difi-
cil, no imposible, escuchar el trafico de las
WLAN, ya que las complejas técnicas de cifrado
que utiliza la tecnologia inaldmbrica hacen que
sea muy dificil que cualquiera pueda acceder al
trafico de la red, si no tiene autorizacion para
ello. Ademas, es posible usar routers en conjun-
cién con bridges inaldmbricos para ofrecer pro-
teccién de los datos a través de tuneles cifrados
con IPSec (Internet Protocol Security, protocolo
de seguridad para comunicaciones por Internet).

Podemos observar un
access point y un bridge
inalambrico para
interiores que soporta
la norma 802.11g.

Redes inalambricas

INALAMBRICAS CABLEADAS

Hoy sdlo tenemos 54 Mbps segin la norma
en doble canal con el estandar IEEE 802.11g.

En las redes inalambricas, la informacion
puede ser tomada del aire y descifrada con
cierta facilidad, ya que el estandar IEEE
802.11i, utilizado para la mayoria de estos
sistemas inaldmbricos, no es muy robusto en
algunos casos y, por lo tanto, aln tiene vul-
nerabilidades.

Existen problemas que no se han resuelto
con respecto a las interferencias que se
generan, por lo que puede ser un inconve-
niente tener este sistema sin un previo ang-
lisis de los estudios de radiofrecuencias en
el lugar de instalacion.

Es importante tener en cuenta la necesidad
del usuario, ya que éste es quien requiere
de un servicio de acceso a cierta velocidad,
dependiendo de la aplicacion.

Hoy la voz viaja por sistemas inalambricos,
aplicando conceptos de QoS. Ha mejorado
el transporte, pero no ha crecido en forma
generalizada, como se esperaba, ya que atn
hay muchas interferencias en el medio.

El video no viaja por sistemas inalambricos.
Aun aplicando conceptos de QoS, este trafi-
co requiere de un importante ancho de
banda, todavia no soportado.

Uno de los puntos fuertes es la posibilidad
de movilidad bajo el concepto de roaming.

El rendimiento de las redes
actuales llego a 10 Gbps.

En las redes cableadas, solo
puede accederse desde la
misma red. Hay una compleji-
dad importante, porque en
todos los casos existe un pro-
veedor de servicios.

Las redes cableadas no son la
excepcion en cuanto a sufrir
interferencias, ya que el cable
UTP es proclive a estos suce-
sos. No asi el STP, ScTP o la
fibra optica.

Al contrario de lo que sucede
con las redes inaldmbricas, se
tienen velocidades hasta de
10 Gbps, dando de esta
manera soporte a todo tipo
de requerimientos.

La voz viaja por sistemas
cableados, aplicando concep-
tos de QoS, sin inconvenientes.

El video viaja por redes ca-
bleadas, aplicando conceptos
de QoS, sin inconvenientes.

El desktop es un componente
fijo en la red cableada.

En esta tabla comparamos algunas caracteristicas entre las redes

cableadas y las inalambricas.
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Red interna y externa

Dentro de las que llamamos redes de datos, algunas son internas
y otras, externas. Veamos cdmo se clasifican, qué funcion cumple
cada una y cudles son las caracteristicas que las diferencian.

as diferentes redes —LAN, MAN, WAN, entre las méas conoci-
das— son consideradas redes internas o de Intranet. En la
actualidad, las empresas automatizan un nimero cada vez
mayor de sus aplicaciones y procesos comerciales, para brin-
dar importantes soluciones a los usuarios de la red. Algunas
de estas aplicaciones se crean para la Intranet, como la
implementaciéon de servicios de e-mail, Web corporativo y
FTP. Otras soluciones, como el comercio electrénico, permiten a
las empresas mantenerse competitivas y aumentar su productivi-
dad. De esta manera salen a competir en el mundo exterior, lo
gue conocemos como Internet o redes externas.
Las redes externas son redes publicas, administradas por un ISP
(Internet Service Provider, o proveedor de servicios de Internet).
A modo de introduccion, podemos decir que la division de las
redes es producto de la expansion de Internet, que provocé la
escasez de las direcciones IP. La direccién IP es un numero que,
representado en notacién de punto decimal, identifica de mane-
ra loégica a una interfaz de un dispositivo, a la computadora del
usuario, dentro de la red.
Una de las soluciones para este limite de direcciones IP consiste
en la aplicacion del sistema NAT (Network Address Translation).
Este concepto sera detallado mas adelante y, para mas informa-
cion, podemos recurrir a Internet para investigar aun mas.

CLASES DE IP

El elemento clave de la red que determina el limite o borde entre
la red internay la externa es el router y, cuando hablamos de rou-
ter, debemos asociar el direccionamiento IP o l6gico. Las direccio-
nes IP estan divididas en 5 clases, que se diferencian entre si por
tener un rango de direcciones fijas asignadas; por ejemplo, las
direcciones IP de clase A, B 'y C son utilizadas en las empresas
pequenas, medianas y grandes.

Las direcciones IP de clase D son usadas en ambientes de
Multicast o envio de informacion a multiples destinos, y las de
clase E, para estudios en los campos de investigacion y desarrollo.
Las direcciones IP son asignadas por una entidad que regula su
uso, InterNIC (www.internic.net).

Estas direcciones son Unicas y deben ser asignadas a un disposi-
tivo de la red, de forma estatica o dindmica. En el primer caso,
es el administrador de la red quien realiza la asignacion de las

direcciones equipo por equipo. En el segundo
caso, cada dispositivo obtiene una direccién IP
de un servidor DHCP (asignacion dindmica de
direcciones IP), tomando como base la direccién
MAC (Media Access Control Address, o direc-
cién de control de acceso al medio) que tiene
incorporada en la tarjeta de red.

CLASES DE DIRECCIONES

CLASE RANGO IP
A 0 127
B 127 191
C 192 223
D 224 239
E 240 255

Las direcciones IP a las que hacemos referencia,
corresponden a IPv4 (las IPv6 alin no se estan
implementando).

Dentro del rango de direcciones de cada red
IPv4, encontramos tres tipos de direcciones:
-Direccion de red: Direccién que hace referen-
cia alared.

-Direcciéon de broadcast: Direccion utilizada
para enviar datos a todos los dispositivos de la red.
-Direcciones host: Direcciones asignadas a los
dispositivos finales de la red (ver diagrama IP pri-
vadas o publicas, pagina 28).

LA DIRECCION IP

O DIRECCION LOGICA

Las direcciones IP estan formadas por 4 bytes, 4
octetos o 32 bits. Es comin que veamos estas
direcciones bajo la nominacion decimal, pero tam-
bién se dan en binario (escritura que usa dos sim-
bolos: el cero y el uno). Este tipo de escritura es
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Las direcciones IP del host o terminal pueden
observarse desde las propiedades de conexion
de area local.

utilizada por los dispositivos que conforman la red

Red interna y externa

En estos rangos de direcciones IP, tenemos una division importante:
-Las direcciones publicas son las que se utilizan para nave-
gar por Internet y las brinda un proveedor de servicios (ISP -
Internet Service Provider).

-Las direcciones privadas se crearon a partir del rapido cre-
cimiento producido en Internet que provocé una falta de res-
puesta a los pedidos de direcciones por parte de las empresas
a sus proveedores. Dentro de los rangos de direcciones A, By
C, se definieron bloques de direcciones privadas (como se
observa en la tabla Direcciones IP privadas). Estos rangos de
direcciones IP son utilizados en las redes internas y no deben
ser tratados en el ambiente publico de Internet. Si esto fuera
asf, las empresas estarfan en problemas.

DIRECCIONES IP PRIVADAS

CLASE RANGO IP

REDES PRIVADAS (RFC 1918)

A 0 127 10.0.0.0 a 10.255.255.255

y, por este motivo, es comun escuchar a otras per-
sonas decir "pensar en binario ayuda a compren- B 128 191
der el funcionamiento de base de la red".

172.16.0.0 a 172.31.255.255

C 192 223 192.168.0.0 a 192.168.255.255

Para aclarar el concepto tedrico, observemos un
caso practico del direccionamiento: tenemos la
direccién IP 200.16.32.0 en notaciéon de punto
decimal, que, llevada a binario, se convierte en
11001000.00010000.00100000.00000000. Si
observamos bien, cada grupo de 8 bits estd
representado por un numero de la notacién de
punto. Las direcciones IP estan formadas por
dos partes, una de RED (R) y otra de HOST (H)
que se diferencian, como observamos en el cua-
dro, segun la clase a la que pertenecen. Utiliza-
mos las tres primeras clases (A, By C), las que
podemos asociar a empresas segun la cantidad
de equipos que se necesiten conectar:

CLASE IP

CLASE RANGO OCTETOS CANTIDAD
IP DE HOSTS

La solucion que acompana a IPv4 es NAT (Network Address
Translation), entre otras aplicaciones que hacen que IPv4 aun
se utilice como sistema de direccionamiento, a la espera de la
tan promocionada IPv6. IPv6 es la nueva version de Internet
Protocol, que en su version 6 promueve la utilizacion de 128
bits, a diferencia de los 32 bits de su predecesor, IPv4, que se
encuentra actualmente en uso.

NAT se encarga de traducir las direcciones IP privadas internas
a direcciones IP publicas, con los objetivos de navegar, buscar
informacion, darse a conocer, comercializar. Este proceso de
traduccion se realiza en los dispositivos de networking, como
routers y firewalls. Para definir las porciones de red y de host
de una direccién, los dispositivos usan la mascara de subred
igual que la direccion IP, también de 32 bits.

IP Y MASCARA DE SUBRED

CLASE RANGO IP OCTETOS HOSTS MASCARA DE RED

A 0 127 R.H.H.H 2%%host
16.777.216 A0 127 RHHH  22%host 255000 /8
16
B 128191 R.R.H.H 265:306“ B 128 191 RRHH  2'6host 25525500 /16
' 8
. T C 192 223 RRRH  28host  255.255.255.0 /24
256

Vamos a analizar la siguiente topologia para ubicar los diferentes
ambientes de red que estuvimos tratando.

A la vista, se observan tres escenarios: una red de éarea local
interna y dos ambientes publicos. La red interna tendra

Las direcciones IP se clasifican, a su vez,
de acuerdo con la cantidad de equipos
que se necesiten conectar.
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Redes y dispositivos de red

IP privadas y publicas

Las direcciones IP privadas y las publicas separan
ambitos diferentes y son enlazadas por el router.
La direccion de la red amplia (WAN) posee
direcciones Unicas (publicas),

en tanto que en la LAN, son privadas. LAN

Direccion IP de red: 192.168.0.0

La direccién de la mascara de subred sera 19216802
la misma para cada una de las PCs
de la red local: 255.255.255.0.

192.168.0.3

@ 20059.20.18 & _01924158.0.1 192.168.0.4

N Router e o

Internet

192.168.0.5
© DIRECCIONES UNICAS

192.168.0.6

@ piRECCIONES PRIVADAS

o Las direcciones privadas son las que se configuran para una red local.

o Las direcciones de acceso publico son aquellas que poseen los sitios Web
a los cuales accedemos mediante un navegador.

o La frontera que divide una red publica de una privada es el router,
que a su vez, posee una direccion IP Unica.

o La direccion para la puerta de enlace serd la misma para cada una de las PC
de la red local: 192.168.0.1.

o Si observamos detenidamente, notaremos que la puerta de enlace es la misma direccion
que la del router, pues el router es la puerta de enlace de la red local hacia Internet.



direccionamiento IP privado, segin RFC 1918, como vimos
en la tabla Direcciones IP privadas. Uno de los dos ambien-
tes publicos tiene alojados a los servidores publicos, Web,
Mail, FTP y otros, que deben tener una direccién IP publica
asignada por el ISP. El segundo ambiente publico es Internet,
donde también la direccion IP es asignada por el ISP. El dispo-
sitivo que determina el borde o limite de estas redes es el rou-
ter, que deberd tener la capacidad de ejecutar NAT (Network
Address Translation), para que la red interna de la empresa
pueda acceder a la red publica de Internet.

ACCESOS REMOTOS

Sabemos que estamos hablando de redes publicas y privadas.
Ahora bien, existe una manera de utilizar la red publica para
acceder a la red privada. A través de los accesos remotos,
podran acceder a la red de la empresa los empleados que tra-
bajan desde sus hogares, directivos que realicen viajes en repre-
sentacion de la empresa, personas ubicadas en las sucursales,
clientes e, incluso, visitantes en busca de poder comercializar.
Estas tecnologfas de acceso remoto permiten a las empresas
que su personal realice funciones desde su hogar y les pro-
porciona un acceso a la red corporativa, similar a la que tie-
nen en su lugar de trabajo. Se puede dar a los usuarios exter-
nos, como los clientes o socios corporativos, acceso a deter-
minada informacién o aplicaciones especiales de la empresa.
Para las empresas que tienen sucursales pequefas con redes
LAN que deben conectarse a la casa central, los métodos mas
comunes de acceso de banda ancha (broadband access) que
utilizan son el ADSL y el cablemédem. Estos métodos permi-
ten el trafico de los datos, la voz y el video por medio de los
tendidos de redes telefénicas o de TV por cable.

Los requisitos de una solucién de acceso remoto de una empre-
sa pueden variar en funcion del tamafo de la sucursal, asi como
por la necesidad de las aplicaciones y de las expectativas de ren-
dimiento que tengan los usuarios. En primer lugar, la conectivi-
dad es fundamental; debe ser transparente para el usuario. En

Internet

Firewall

Red local interna

Servidor de Web puiblico

Ejemplo de analisis de las redes internas y externas.

Red interna y externa

segundo lugar, la conexién remota debe ser fiable; los
usuarios tendran que contar con la capacidad de
conectarse y permanecer conectados.

A medida que las empresas y los usuarios descubren
la flexibilidad del acceso remoto, la seguridad se con-
vierte en una prioridad. Una solucion de seguridad
suele tener una combinacion de posibilidades; por
hardware, tenemos el firewalls; y por software, las lis-
tas de control de accesos, las contrasefas, entre otros.
La arquitectura que permite el acceso remoto depen-
de de las tecnologias que el mercado emergente pro-
pone. En el caso del acceso telefénico analégico,
hoy de poca utilizacion —sélo se lo utiliza en casos
donde no existe otro método de conectividad—, los
usuarios se conectan desde su ubicacion remota a la
red de la casa central utilizando la PSTN (Public
Switched Telephone Network, o Red Telefénica
Publica Conmutada). Esta conexion se puede estable-
cer en forma directa desde el equipo del usuario o a
través de un router que admita el acceso telefonico.
En el caso de ADSL, por lo general se utiliza un
router con tecnologia que tenga soporte para fire-
wall. Se conecta a la PSTN o al backbone (concep-
to que veremos mas adelante) de la red de un ISP, el
cual tiene la posibilidad de ofrecer una conexién
privada y segura a la red de la casa central, como por
ejemplo, mediante el uso de una tecnologia como

Acceso remoto

=
-~

Router interno

=

Firewall

El acceso remoto es cualquier tecnologia que permite a
las empresas conectar a usuarios que se encuentran en
lugares geograficos distantes. Suele ser una conexion
simple entre un usuario individual o una sucursal muy
pequeia, y la red central. Los accesos remotos que hoy
se utilizan son: tecnologias de banda ancha como ADSL y
cablemédem en forma masiva, aplicando en muchos
casos VPN (Virtual Private Network).
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{ PSTN, cable
" ored optica

Analdgica
DSL
cable

Switch Switch

T 77777 7

Switch

Switch

VPN (red privada virtual). Una de las aplicaciones de
las VVPNs se da a través de Internet, en cuyo caso sera
necesario emplear las tecnologias de seguridad apro-
piadas, IPSec (protocolo de seguridad).

En el caso del cablemédem, el router tiene una
conexion permanente a través de la red de cable del
proveedor de servicios. En la casa central, las cone-
xiones entrantes son gestionadas por los servidores
de acceso, los firewalls y los routers, dependiendo
de la tecnologia de acceso que se utilice.

Como podemos apreciar, hay redes internas y exter-
nas; privadas y publicas. Todas ellas se conectan
entre si para permitir el trafico de datos.

Hemos visto que una red interna o intranet permite
difundir mejor los servicios y la informacién de la
propia empresa, interconectando a todos los usua-
rios entre si, y a éstos con el exterior. Pero ademas,
la red interna acttia como elemento basico o red de

777777
D\ TTT77777 7

Podemos observar como podemos acceder a la red privada de una empresa desde diferentes puntos
que convergen en una red publica (Internet).

distribucién de la informacion, mediante la aplicacion de ins-
trumentos de busqueda de datos. Por lo tanto, en la red
interna o intranet, se pueden plasmar los dos grandes blo-
ques de servicios o aplicaciones de Internet:

-Las que permiten la comunicacion: correo electrénico con
las listas de distribucién o la transmision de imagenes y soni-
do en tiempo real.

-Los servicios o aplicaciones que permiten investigar y encon-
trar informacién: FTP (File Transfer Protocol), Telnet o acceso
y consulta a dispositivos, remotos, bases de datos, etcétera.

Una extranet utiliza protocolos de Internet y de comunica-
ciones para permitir el acceso de clientes, proveedores y
socios de negocios a través de una infraestructura publica.
De esta manera, es posible compartir informacién o reali-
zar diferentes operaciones en forma segura. Como ejem-
plo, podemos citar un cliente bancario que accede desde
su hogar a su cuenta personal para verificar su estado e,
incluso, realizar transferencias bancarias.

Ahora que estamos en condiciones de determinar cudl es una
red interna y cual una externa, dénde estan ubicadas y los ele-
mentos que las diferencian, nos queda un dato mas por deta-
llar y tiene que ver con la tarea que lleva a cabo el administra-
dor de red. Este, ademéas de conocer sobre dispositivos y de
estar actualizado en nuevas tecnologias, debe comprender
dénde esta el limite de su red. Uno de los limites es el router,
propiedad del ISP. Por este motivo, el administrador de red
deberd preocuparse por la red interna, ya que no posee ges-
tion sobre el dispositivo, que es de la propiedad del ISP.

A lo largo de la obra, veremos muchos ejemplos que nos
permitiran comprender como el router delimita las redes
internas de las externas.
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REDES INTERNAS
Y EXTERNAS

Los limites de la red

Dispositivos de diferentes
caracteristicas acceden a la red de
datos por medio de un access point.
Todos ellos pertenecen a la Intranet.

INTR

Almacenan todos los
datos y proveen de los
diferentes servicios.

CALL CENTER

Teléfono IP

Manager
Vide

L 4

(7

El usuario accede
a la pagina web
de la empresa.

EXTRANET

El limite entre la red (
= interna y la externa
= ( se encuentra siempre RED DE

| INTERNET dondehayunkeﬁ“( TELEFONIA

PUBLICA —

—
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Medios de networking

Las redes necesitan un medio de transporte, como el cable UTR
la fibra dptica o el aire. Veamos como el rendimiento de una red
se relaciona con la calidad del medio que utiliza.

os medios de networking son la base de las redes. Por ellos
circulan los diferentes tipos de traficos, como los datos, la
voz y el video. Para una mejor comprension, abordaremos
los variados medios existentes, sus categorias, sus caracterfs-
ticas y el ambiente de aplicacién de cada uno.
Desde los primeros dias de las redes, fue el cable de cobre el
que predomino y brindé los tendidos en todas las redes de
area local (LAN). En la actualidad, hay varios tipos de cable de
cobre disponibles en el mercado. La correcta selecciéon del cablea-
do resulta fundamental para que la red funcione de manera efi-
ciente. Debido a que el cobre transporta informacién utilizando
corriente eléctrica, es importante conocer algunos principios
basicos de electricidad a la hora de planear e instalar una red.
Los cables tienen distintas especificaciones y caracteristicas técnicas
acerca de su rendimiento. Es por este motivo que antes de elegir un
determinado cable, debemos plantearnos algunos interrogantes.
Por ejemplo, ¢qué velocidad de transmision de datos se puede
lograr con un tipo particular de cable? Esta pregunta es impor-
tante porque el tipo de conducto utilizado afecta la velocidad de
"\ i
d
|

la transmision. Entonces, si nos equivocamos en
la eleccién del medio, podremos tener baja
transmision de datos.

Otro de los interrogantes es qué tipo de trans-
misiéon se planea, es decir, si seran digitales o
tendran base analdgica. En este caso, la trans-
mision digital o de banda base y la transmision
con base analogica o de banda ancha son las
dos opciones.

Otra pregunta interesante es conocer la distancia
gue puede recorrer una senal antes de atenuarse.
Recordemos que la distancia recorrida por la
sefal a través del cable es directamente propor-
cional a la atenuacién de la misma. Aclaremos
que la atenuacion y la degradacién son factores
gue juegan en contra de la transmisién de datos.
Cuando hablamos de atenuacién, hacemos refe-
rencia a la pérdida de potencia que sufren los bits
al recorrer los medios.




Medios de networking

TECNOLOGIAS ETHERNET 802.3 PARA CABLES DE PAR TRENZADO

TECNOLOGIA  VELOCIDAD DE

TRANSMISION

TIPO DE CABLE

DISTANCIA TOPOLOGIA
MAXIMA

10Base2 10 Mbps Coaxial 185 m Bus (Conector T)
10BaseT 10 Mbps Par trenzado 100 m Estrella (hub o switch)
100BaseT4 100 Mbps Par trenzado (categoria 3 UTP) 100 m Estrella. Half Duplex (hub)
y Full Duplex (switch)
100BaseTX 100 Mbps Par trenzado (categoria 5 UTP) 100 m Estrella. Half Duplex (hub)
y Full Duplex (switch)
1000BaseT 1000 Mbps 4 pares trenzados (categoria 5e UTP) 100 m Estrella. Full Duplex (switch)
1000BaseT 1000 Mbps 4 pares trenzados (categoria 6 UTP) 100 m Estrella. Full Duplex (switch)
1000BaseT 10000 Mbps 4 pares trenzados (categoria 6a UTP) 50 m Estrella. Full Duplex (switch)

ESPECIFICACIONES ETHERNET

Las especificaciones de IEEE 802.3 dieron origen a los prime-
ros medios utilizados por Ethernet. Estas normas determinan
las caracteristicas que tienen que ver con el alcance de la
sefal y la capacidad de transmisién; veamos cuales son:

-10BASE-T. Se refiere a la velocidad de transmision a 10
Mbps. El tipo de transmision es de banda base. La T significa
par trenzado. Utilizado desde la década del 90.

-10BASES5. Se refiere a la velocidad de transmision a
10 Mbps. El tipo de transmision es de banda base. El 5
representa la capacidad que tiene el cable para que la
sefial recorra 500 metros antes de que la atenuacion inter-
fiera. Se aplica sobre cable coaxial.

-10BASES5 Thicknet. Este tipo de cable fue utilizado desde
la década del 80. No se recomienda su uso para ser aplica-
do a la estructura de redes actuales.

-10BASE2. Se refiere a la velocidad de transmision a 10
Mbps. El tipo de transmision es de banda base. El 2 se refie-
re a la longitud maxima aproximada del segmento, que es de
200 metros antes que la atenuacion perjudique la calidad de
la sefal. La longitud maxima del segmento es de 185 metros.
Se aplica sobre cable coaxial.

-10BASE2 Thinnet. También es conocido como Thinnet. Se
utiliza desde la década del 70.

CABLE COAXIAL

El cable coaxial estd formado por un conductor de cobre
rodeado de una capa de plastico aislante y flexible. Sobre
este material aislante se ubica una malla de cobre tejida u
hoja metalica, que actua como el segundo blindaje para el
conductor interno. Esta capa reduce aun mas la cantidad
de interferencia electromagnética externa. Por encima de

éstas, tiene un revestimiento exterior para definir
la estética del cable.

Aplicando este tipo de cable en las redes de area
loca (LAN), tenemos como ventaja la posibilidad de
realizar tendidos de mayores distancias que con el
cable de par trenzado (100 metros). El cable coaxial
es utilizado desde fines de la década del 70; traba-
jaba a 50 Ohms y sus inicios se dieron en las arqui-
tecturas de las redes de IBM. Hoy es utilizado por la
television por cable trabajando a 75 Ohms, y lleva la
sefial de television y de Internet como soporte de la
tecnologia de cablemédem.

CABLE DE PAR

TRENZADO BLINDADO

También se lo conoce como Shielded Twisted Pair
(STP). El cable de par trenzado blindado combina las
técnicas de blindaje y trenzado de cables. EI STP redu-
ce el ruido electréonico desde el exterior del cable,
como por ejemplo, la interferencia electromagnética
(EMI) y la interferencia de radiofrecuencia (RFI). Si
comparamos el cable STP con el cable UTP, podemos
decir que el primero brinda mayor proteccién ante
toda clase de interferencias externas, es mas caro y su
instalacién requiere de una conexion a masa. Este tipo
de cable, por sus caracteristicas, es utilizado en
ambientes donde las interferencias tanto electromag-
néticas como de radiofrecuencia son importantes.

CABLE DE PAR

TRENZADO NO BLINDADO

También se lo conoce como Unshielded Twisted Pair
(UTP). Es un medio de cuatro pares trenzados de
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hilos, que se utiliza en distintas arquitecturas de
redes. Cada uno de los 8 hilos de cobre individuales
del cable UTP esta revestido por un material aislan-
te plastico. Este tipo de cable, por tener pares tren-
zados, solo posee el efecto de cancelacion para que
se limite el degradado de la sefal que provocan las
EMI y las RFl. Para minimizar ain mas la diafonia
entre los pares en el cable UTP, la cantidad de tren-
zas en los pares de hilos varia. Al igual que el cable
STP, el UTP debe seguir especificaciones precisas con
respecto a cuanto trenzado se permite por unidad
de longitud del cable.

El cable de par trenzado no blindado presenta ven-
tajas para tener en cuenta: tiene facil instalacion y
es el cable mas econémico utilizado en networking.
También presenta algunas desventajas: es mas sus-
ceptible al ruido eléctrico y a la interferencia que
otros tipos de medios utilizados en networking.

LOS MATERIALES METALICOS
DE BLINDAIJE UTILIZADOS

EN LOS CABLES STP Y SCTP
DEBEN ESTAR CONECTADOS A
TIERRA EN AMBOS EXTREMOS.

Revestimiento
exterior

Blindaje de
cobre trenzado

Aislamiento
plastico

Conductor de
cobre

Podemos ver en detalle el cable coaxial por dentro,
con su sistema de mallado o blindaje.
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La distancia maxima por norma que puede abarcar la sefal
es de 100 metros, mucho menor que para los cables coaxia-
les y de fibra 6ptica. En sus primeras instalaciones, el cable de
par trenzado era considerado mas lento para transmitir datos
que otros tipos de cables. Sin embargo, hoy en dia ya no es
asi. En la actualidad, se considera que el cable de par trenza-
do es el méas rapido entre los medios basados en cobre y que
puede llegar a velocidades de transmisién de 10 Gigas.

Este cable se utiliza en forma masiva en las redes Ethernet e
incluso, desde hace un tiempo, en las redes de arquitectura
IBM, en las que desplazé al coaxial. Los motivos de su prefe-
rencia tienen que ver con sus ventajas: facil armado y, sobre
todo, el bajo costo del cable y de los materiales utilizados,
como conectores y herramientas.

CABLE DE PAR

TRENZADO APANTALLADO

En inglés se denomina Screened Twisted Pair (SCTP). Es un
hibrido entre el cable UTP y el STP tradicional y se denomina
cable UTP apantallado (ScTP), conocido también como par
trenzado de papel metélico (FTP). El cable SCTP consiste en un
cable UTP envuelto en un blindaje de papel metélico. El cable
SCTP, como el UTP, es también un cable de 100 Ohms.

Los materiales metalicos de blindaje utilizados en los cables
STP y SCTP deben estar conectados a tierra en ambos extre-
mos. Si no estan bien conectados a tierra o si hubiera discon-
tinuidades en toda la extensiéon del material del blindaje, el

Revestimiento
exterior

Blindaje total

~

Par trenzado

Aislamiento de
plastico
codificado de
color

Ademas de presentar una cobertura exterior,
el cable de par trenzado posee un blindaje total.



cable STP y el cable ScTP se pueden volver muy susceptibles
al ruido, permitiendo que el blindaje actiie como una antena
que recoge las sefiales no deseadas. Este tipo de cable, como
su similar STP, por sus caracteristicas, es utilizado en ambien-
tes donde las interferencias tanto electromagnéticas como de
radiofrecuencia son importantes.

MEJORES PRACTICAS DEL CABLE UTP

La Asociacion EIA/TIA especifica el uso de un conector RJ45
para cables UTP Las letras RJ significan Registered Jack, y el
numero 45 se refiere a una secuencia especifica de cableado. El
RJ45 es un conector transparente que permite ver los ocho hilos
de distintos colores del cable de par trenzado. Cuatro de estos
hilos conducen el voltaje (T1 a T4). Los otros cuatro hilos estan
conectados a tierra y se llaman ring (R1 a R4). Tip y ring son tér-
minos que surgieron a comienzos de la era de la telefonia. Hoy,
se refieren al hilo positivo y al negativo de un par. Los hilos del
primer par de un cable o conector se llaman T1y R1. El segun-
do par son T2 y R2, y asf sucesivamente.

Para que la electricidad corra entre el conector y el jack, el
orden de los hilos debe seguir el cédigo de colores T568A,
o0 T568B, recomendado en los estandares EIA/TIA-568-B.1.
(también existen el B2 y el B3 para otras tareas). Hoy el
estandar del cableado de par trenzado es categoria Se.
Dependiendo de los dispositivos que se quieran conectar,
se podra usar cable de conexién directa o derecho
(straight-through) o bien de conexién cruzada (crossover).

—— Revestimiento
exterior

Par trenzado

Aislamiento de
plastico codificado

Medios de networking

La pregunta que surge es: ;cémo saber si el cable
armado es de conexion directa o cruzada? Si los dos
conectores RJ45 de un cable se colocan uno al lado
del otro, con la misma orientacion, podran verse en
cada uno los hilos de color. Si el orden de los hilos
de color en ambos RJ45 es el mismo, tenemos un
cable de conexién directa o derecho.

Por el contrario, si los dos conectores RJ45 de un
cable se colocan uno al lado del otro y muestran
que algunos hilos de un extremo del cable estan
cruzados a un pin diferente en el otro extremo, es
decir que los pines 1y 2 de un RJ45 se conectan res-
pectivamente a los pines 3y 6 del otro RJ45, tene-
mos un cable de conexion cruzada.

Hasta ahora, hemos reforzado conceptos sobre los
cables de par trenzado. Estamos en condiciones de
empezar a utilizarlos. Debemos prestar atencion al
cable que vamos a usar para conectar dos dispositivos
de red. Tengamos en cuenta la aplicacion de los cables
de conexion directa, o derechos, de acuerdo a la tabla
de la pagina siguiente.

EL CABLE PARA CONSOLA

Los dispositivos de red, como el switch, el access
point, el firewall y el router, entre otros, deben ser
configurados a través de un puerto conocido como
consola. Para acceder a este puerto se necesita de

Pares trenzados

Blindaje de
papel metdlico

Envoltura

Blindaje trenzado

Podemos observar

que el cable apantallado

posee un blindaje para el

par trenzado y otro de papel
metalico para cada hilo de cobre.

de color

Podemos apreciar que la diferencia entre este
cable y el blindado reside en la falta del blindaje
para evitar interferencias.
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un cable plano llamado rollover. Este cable tiene un conector
RJ45 en ambos extremos, y debe agregarse un adaptador para
el puerto COM de la PC (serial). La configuracién de los dispo-
sitivos es tarea de un técnico, que va de cliente en cliente con
su notebook. Las notebooks actuales no poseen un puerto
COM, por lo que se debe colocar un adaptador al puerto USB
y de ahi al cable consola.

LA FIBRA OPTICA

La fibra optica es el medio utilizado para los enlaces de backbone
(cableado vertical en un edificio o entre edificios). Soporta mayo-
res distancias e importantes capacidades de trafico. Por backbone
o troncal se entiende que son las principales conexiones dentro de
la LAN, portadoras de importantes volimenes de datos.

En los medios opticos, se utiliza la luz para transmitir datos, a tra-
vés de una delgada fibra de vidrio o materiales plasticos. Las se-
fAales eléctricas hacen que el transmisor de fibra optica genere
sefales luminosas que son enviadas por el nicleo de la fibra. El
receptor recibe las sefales luminosas y las convierte en sefales
eléctricas en el extremo opuesto de la fibra. Sin embargo, no hay

TD: Transmision de datos. RD: Recepcién de datos
NC: No conecta

En este diagrama, podemos observar cémo se cruzan
algunos de los cables para tener en un extremo la norma
568 y en otro la 568B.

electricidad en el cable de fibra 6ptica. De
hecho, el vidrio utilizado en el cable de fibra
Optica es inmune a todo agente externo, por lo
gue es un muy buen aislante eléctrico.

Vamos a describir en forma muy sintética las
caracteristicas de las diferentes fibras opticas
que hoy tenemos en el mercado. La parte de la
fibra dptica por donde viajan los rayos de luz
recibe el nombre de nucleo de la fibra. Una vez
que los rayos han ingresado en el nucleo de la
fibra, hay un numero limitado de recorridos
&pticos que pueden seguir a través de ella. Estos
recorridos dpticos reciben el nombre de modos.

DISPOSITIVO DISPOSITIVO TIPO DE

1 2 CABLE
Switch Router Derecho
Switch PC o servidor Derecho
Hub PC o servidor Derecho
PC PC Cruzado
Switch Switch Cruzado
Switch Hub Cruzado
Router Router Cruzado
Servidor Servidor Cruzado
Router PC Cruzado

En esta tabla vemos cual es es el cable
adecuado en funcion de los dispositivos
que se quieren interconectar.



Si el didmetro del nucleo de la fibra es lo bastante grande como
para permitir varios trayectos que la luz pueda recorrer a lo
largo de la fibra, recibe el nombre de fibra multimodo. En cam-
bio la fibra monomodo tiene un nucleo mas chico, que permi-
te que los rayos de luz viajen a través de ella por un solo modo.
Cada cable estd compuesto de dos fibras de vidrio envueltas
en revestimientos separados. Una fibra transporta los datos
transmitidos desde un dispositivo a otro. Las fibras tienen un
solo sentido; esto proporciona una comunicacion full-duplex.
Los circuitos de fibra dptica usan una hebra de fibra para
transmitir y otra para recibir.

Mientras no se coloquen los conectores, no es necesario blin-
dar, ya que la luz no se escapa del interior de una fibra. Esto
significa que no hay problemas de diafonia con la fibra opti-
ca. Es comun ver varios pares de fibras envueltos en un
mismo cable. Esto permite que un solo cable se extienda
entre armarios de datos, pisos o edificios. Un solo cable
puede contener de 2 a 48 o mas fibras separadas. La fibra
puede transportar muchos més bits por segundo y llevarlos a
distancias mayores que el cobre.

En general, un cable de fibra 6ptica se compone del nucleo
y de varios revestimientos.

Medios de networking

-El ndcleo es el elemento que transmite la luz y se
encuentra en el centro de la fibra optica.

-El revestimiento se encuentra alrededor del
nucleo. Es fabricado con silice, pero con un indice
de refraccién menor que el del nucleo.

-Un amortiguador es casi siempre de plastico. El
material amortiguador ayuda a proteger al ntcleo y
al revestimiento de cualquier dano.

-Un material resistente rodea al material amor-
tiguador, evitando que el cable de fibra optica se
estire cuando los encargados de la instalacion
jalan de él, algo que no se debe hacer. El material
utilizado es Kevlar.

-Un revestimiento exterior rodea al cable para
proteger la fibra de agentes externos, como abrasi-
vos, solventes y demas contaminantes.

Este ultimo elemento, el revestimiento exterior,
tiene colores que representan de alguna manera la
ubicacion de la fibra. El revestimiento exterior de
color anaranjado, corresponde a un cableado de
fibra para indoor y el amarillo, a un cableado de fi-
bra para outdoor.

CABLE CABLE
DE PAR DE PAR
TRENZADO TRENZADO
BLINDADO  APANTALLADO
Dos tipos: uno Cable de 4 pares ~ Cable de 4 pares
de 50 Ohms casi  trenzados trenzados
no utilizado y blindados. mallados.
otro de 75 Ohms  Longitud Longitud méxima
aplicadoen TV~ maxima 100 m. 100 m.
por cable y
cablemédem.
Longitud de Alta inmunidad ~ Alta inmunidad a
coberturaenel  aagentes agentes externos,
tendido del cable externos, como como RFy EM.
de red. RFy EM.
Costo Es un cable muy  Es un cable muy

poco maleable y
su costo es
bastante alto.

poco maleable y
su costo es
bastante alto.

50 ohms se dejo  Ideal para ser Ideal para ser

UTILIZACION DESVENTAJAS VENTAJAS CARACTERISTICAS

deinstalary 75  instalado en instalado en

ohms se instala  ambientes donde ~ ambientes donde

en conexiones hay hay interferencias

de TV por cable. interferencias externas.
externas.

CABLE CABLE DE FIBRA

DE PAR CONSOLA  OPTICA
TRENZADO

NO BLINDADO

Cable de 4 pares  Cable plano de 8 Transmite por luz o LEDs.
trenzados. hilos. Tiene un Encontramos varios
Longitud conector RJ-45y  tipos, entre los que
méxima 100 m.  un adaptador sobresalen: monomodo

COM para la PC.  (alcance hasta 100 km) y
multimodo (alcance

2000 m)
Inmunidad total a

Facil manejo en  Se utiliza para

el armado y configurar agentes externos.

costo bajo. dispositivos. Soporte para distancias
extensas (MAN).

Baja inmunidad  En algunos Requiere herramientas

a agentes asos, es complejas y precisas, lo

externos. propietario. que da un alto costo
de ejecucion.

Utilizado en Se utiliza para Se utiliza en ambientes

ambientes donde  configurar y Indoor y Outdoor, y

la LAN esta realizar procesos  conecta dispositivos de

protegida de de Management  networking (backbone).

interferencias de los dispositivos

externas. de networking.
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ISPOSItivos networking

Son los equipos que componen la red, algunos de los cuales forman
parte de la vida del usuario, y otros, del administrador de la red.

Observemos su evolucion.

asta este momento, hemos
conocido los conceptos fun-
damentales sobre algunas
arquitecturas de redes, tanto
cableadas como inaldmbricas.
También vimos cuales son los
diferentes medios de conecti-
vidad y sus caracteristicas. En este apar-
tado, conoceremos con mas profundi-
dad cudles son los dispositivos de
networking y cémo implementarlos.
Los equipos que conforman las redes se
denominan dispositivos y se clasifican
en dos grupos. El primero estd com-
puesto por los dispositivos del usuario
final, donde se incluyen las computado-
ras de todo tipo, impresoras, escaneres,
y demas componentes que le brindan
servicios al usuario en forma directa.
El segundo grupo esta formado por los
dispositivos de red, que son aquellos
que le brindan conectividad a los usua-
rios finales, posibilitando su comunica-
cién. Dentro de ellos se encuentran el
hub, el switch y el router, entre otros.

Los dispositivos de usuario final o host conectan a los usuarios con la red
y les permiten compartir recursos, crear informacién util para el resto de
los usuarios y obtener informacion por medio de Internet.

Los dispositivos de red son los que transportan los datos que deben trans-
ferirse entre dispositivos de usuario final. Proporcionan ademas el tendido
de las conexiones de cable, la concentracién de conexiones, la conversién
de los formatos de datos y la administracion de transferencia de datos.
Algunos ejemplos de componentes que ejecutan estas funciones son los
repetidores, hubs, bridges, switches y routers. Todos los dispositivos de red
que aqui se mencionan se tratardn con mayor detalle en las préximas
paginas. Para comenzar, podemos decir que los dispositivos evolucionaron
en el tiempo; primero el repetidor, luego el hub, el bridge, y a continua-
cion el switch, el multilayer, el firewall y el router.

Los dispositivos de red mencionados proporcionan las siguientes ventajas:

-El tendido de las conexiones de cable, utilizando diferentes medios fisicos
hasta el host o entre dispositivos iguales.

-La concentracién de conexiones, por ejemplo, muchos hosts a un hub,
switch o multilayer.

-La conversion de los formatos de datos, en los casos en que se quiera
interconectar diferentes arquitecturas de red o bien distintos medios fisi-
cos, como par trenzado a fibra, a través de un transceiver.

-La administracion de la transferencia de datos, factor importante para
que la vida de la red sea a largo plazo. EI monitoreo de la red estd a
cargo del administrador.




Repetidor y hub

Repetidor y hub

La solucion para extender una red mds alld del alcance de los cables
fue el uso del repetidor y del hub. Este iiltimo tiene algunas prestaciones
que lo diferencian del primero; veamos cudles son.

omo seguramente sabemos, si queremos
conectar solamente dos computadoras en
red, debemos contar con un cable cruzado
y dos PCs con sus respectivas placas de red.
Pero si queremos incluir mas de dos equi-
pos, necesitamos un dispositivo que los
integre. Existen muchos concentradores
que difieren entre si por la tecnologia con la que
manejan el trafico de red. En esta seccién comenza-
remos a detallar los mas elementales, que son el
repetidor y el hub, para luego pasar a los mas com-
plejos, como el switch y el router, entre otros.

EL REPETIDOR

Este elemento surgié ante la necesidad de conectar
equipos que estaban ubicados a distancias mayores
de las que podian alcanzar los medios fisicos de aquel
momento (cable UTP y fibra). Por ejemplo, el cable de
par trenzado UTP tiene una longitud maxima estan-
darizada de 100 metros, superada la cual es necesa-
rio incorporar un repetidor. Con el tiempo, la cantidad
de dispositivos dentro de las redes de érea local fue en
aumento, y esto motivd la masiva implementacién de
repetidores para regenerar las sefales, proceso que
podia realizarse porque el repetidor tenfa alimenta-

cion eléctrica. Los repetidores estan definidos en la capa fisica
del modelo OSI (podemos conocer mejor este modelo si inves-
tigamos en Internet) y fueron una solucién en su tiempo den-
tro de las redes de area local. Sin embargo, siguen siendo utili-
zados, por ejemplo, en las interconexiones submarinas de
extremo a extremo. Una de las desventajas de estos dispositi-
vos es que extendian la longitud sélo para una computadora,
ya que tenian Unicamente una entrada y una salida.

EL HUB

Los hubs son reconocidos como repetidores multipuesto. La
diferencia entre ellos y el repetidor estd dada por el nimero
de puertos que posee cada uno: mientras que el repetidor
tiene sélo dos, el hub tiene, por lo general, de cuatro a vein-
ticuatro. Si bien estos equipos estan quedando obsoletos,
aun es comun encontrar hubs en las redes Ethernet del tipo
10BaseT y 100BaseT, aunque debemos tener en cuenta que
hay otras arquitecturas de red que también los utilizan.
Como el hub emplea energia eléctrica, los datos que llegan
a un puerto se transmiten por esta via a todos los puertos
conectados al mismo segmento de red, excepto a aquel
desde donde fueron enviados.

La inclusiéon del hub provocd un cambio importante en las
arquitecturas de las redes. La topologia fisica de bus lineal fue
reemplazada por un dispositivo concentrador que conectaba
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El hub es un dispositivo que esta
quedando obsoleto. Sin embargo, en muchas
instalaciones se lo utiliza como enlace entre redes locales.

de manera directa cada una de las computadoras de la red; esta
implementacion se denominé topologia de tipo estrella.

Una de las caracteristicas béasicas del hub es que comparte el ancho
de banda entre todos los puertos que contiene; puntualmente,
entre las computadoras que conecta. Tomando como ejemplo la
arquitectura Ethernet, cuando una mdquina envia datos, todas
aquellas que estan conectadas al hub los reciben y transportan a
través de él. Este concepto se conoce como broadcast, y genera un
trafico extra dentro de la red, imposible de solucionar con disposi-
tivos de la capa fisica del modelo OSI.

Segmento 1
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yun maximo Hub 4 =TT T L L]
de 3 segmentos Segmento 5
de computadoras.
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Al haber un mayor numero de dispositivos
conectados al hub, la cantidad de colisiones se
incrementa, porque todas las computadoras per-
tenecen al mismo dominio de colisién. Para evi-
tar esta situacion generalizada en la red, se utili-
zan distintos dominios de colisién; uno de los
mas conocidos es la regla 5-4-3. Esta regla para
10BaseT, aplicada en la arquitectura Ethernet,
esta formada por 5 segmentos, 4 hubs y 3 seg-
mentos con computadoras. Se basa en que
todos los dispositivos que pertenecen al mismo
dominio de colisién comparten el ancho de
banda y siguen siendo parte de un Unico domi-
nio de broadcast. En una topologia con hubs, las
colisiones estdn a la orden del dia y ocurren
cuando dos o més estaciones de trabajo envian
datos al mismo tiempo a través de la red.

El hub, manteniendo su funcién basica de rege-
nerar la senal, fue mejorando en cuanto a pres-
taciones de acuerdo con la demanda de los
clientes y administradores de red. En este senti-
do, rescatamos tres tipos:

-Pasivo: Se usa solo como punto de conexion
fisica. Las propiedades que presenta son: no
opera o visualiza el trafico que lo cruza, no
amplifica o limpia la sefal, y se utiliza solo para
compartir los medios fisicos. En si, un hub pasi-
VO no requiere ni emplea energfa eléctrica.
-Activo: Debe conectarse a una fuente de
energia porque necesita alimentacion para
amplificar la senal entrante, antes de pasarla a
los otros puertos.

-Inteligente: También se lo conoce como smart
hub. Basicamente, funciona como un hub acti-
vo. Incluye un chip microprocesador y capacida-
des para monitoreo de la red. Resulta muy util
para el diagnostico de fallas.

Como se menciond anteriormente, si bien es
comun encontrar hubs en las redes de los clien-
tes, hoy no salimos a comprarlos porque no
estan a la venta, salvo en lugares que comercia-
lizan hardware usado. Por este motivo, es
importante conocer otros dispositivos que pue-
den mejorar el rendimiento de la red.



Bridge y switch

Bridge y switch

El crecimiento del trdfico de datos produjo algunos problemas
de comunicacion entre los equipos que integran las redes.
Para solucionarlos, se fabricaron estos dispositivos.

emos detallado las caracteristicas de algunos de los dispo-
sitivos de conectividad que permiten ampliar las redes de
datos. Pero esta ampliacion, en ocasiones, genera proble-
mas de conectividad entre las computadoras. Por ejem-
plo, cuando se producen colisiones, los datos no llegan a
destino y, por lo tanto, no se establece la comunicacion
entre las maquinas. La solucion al conflicto de las colisio-
nes y del ancho de banda compartido son el bridge y el switch,
componentes que pertenecen a la capa de enlace del modelo OSI.
Las redes de area local produjeron un crecimiento importante del
volumen de informacion, en un alto porcentaje, debido a la canti-
dad de equipos que se fueron agregando. Pero no se midieron las
consecuencias de hacerlo, como el bajo rendimiento provocado por
la implementacion de hubs y el hecho de poseer un Unico dominio
de colision. Ante esta situacion, fue necesario dividir la red local en
segmentos que facilitaran su administracion. De este modo, se dis-
minuyen la cantidad de equipos y el tréfico, no en la LAN, sino en
cada segmento. Por ejemplo: si una LAN tiene 100 puestos de tra-
bajo, al incorporar un bridge, habra dos segmentos de 50 puestos.

TOPOLOGIA BRIDGE

El dispositivo que permitié conectar los segmen-
tos de red fue el bridge, que opera en la capa de
enlace de datos del modelo de referencia OSI. En
ella se definen la topologia de la red, que puede
ser fisica o légica; y la direccion fisica MAC, incor-
porada en las tarjetas de red (NIC).

La funcion basica del bridge es tomar decisiones
inteligentes con respecto a permitir el paso de
frames (tramas) a otro segmento de la red. Para
comprender mejor este concepto, analicemos
cémo opera este elemento: cuando recibe un
frame, busca la direccion MAC de destino, para
determinar si hay que filtrarlo, inundarlo o enviar-
lo a otro segmento. La toma de decisién por parte
del bridge tiene lugar de la siguiente manera:

Si el dispositivo de destino estad en el mismo
segmento que el frame, el bridge impide que la
trama vaya a otros. Este proceso se conoce
como estado de filtrado.

Hub Bridge

SEGMENTO 1

SEGMENTO 2

Podemos observar la ubicacion del bridge dentro de una WAN (red de area extensa), con varias

sucursales conectadas entre si.
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Si el dispositivo de destino esta en un
segmento distinto, el bridge envia el
frame hasta el elemento apropiado, pro-
ceso que se denomina estado de envio.
Si el bridge desconoce la direccién de
destino, manda el frame a todos los seg-
mentos, excepto a aquel en el cual se
recibié. Este proceso recibe el nombre
de estado de inundacion.

SWITCHES

Como los bridges sélo conectaban dos
segmentos, y los resultados obtenidos
luego de su aplicacion mejoraban el ren-
dimiento de la red, se fabrico un dispo-
sitivo bridge multipuerto, conocido
como switch. Asi como un bridge seg-
menta la red, el switch, por tener varios
puertos, la microsegmenta, para crear
tantos segmentos como puertos haya.
Las funciones principales del switch
dentro de la red son dedicar el ancho de
banda y dividir el dominio de colisién.
Por ejemplo, un switch de 24 puertos
de 100 Mbps entregara a cada puesto
de trabajo 100 Mbps por puerto y ten-
dra 24 dominios de colision diferentes.
Las ventajas que ofrecen sobre otros
dispositivos son las siguientes:
-Permiten conectar diferentes medios
fisicos, como el cable UTP y la fibra
optica en sus distintas presentaciones.
-El ancho de banda por puerto se fue
incrementando con el correr del tiem-
po, segun la demanda del trafico que
hay en las redes de drea local. La pri-
mera velocidad de transferencia fue de
10 Mbps, luego pasé a 100 Mbps y
1000 Mbps. Desde el ano 2007, exis-
ten switches con capacidades de
10.000 Mbps en fibra éptica y en UTP.

POE es un estandar que arroja 48 Volts como maximo
para alimentar los dispositivos conectados al switch.

Camara de Access Point

seguridad

Teléfono IP

La tecnologia PoE ofrece alimentacion a los dispositivos
conectados a cada puerto del switch.

-El tréfico presente en las redes de area local es de datos, de voz y de video.
Es por este motivo que los switches deben tener la capacidad de dar priori-
dad a los diferentes traficos.

-Hoy se aplican en los switches las VLANs para segmentar a nivel tanto de
enlace como de capa de red del modelo OSI. Segmentar en capa de red
significa dividir el dominio de broadcast. Por ejemplo, se puede crear una
VLAN para datos, y otra para el tréfico de voz.

-Debido a la condicion critica de los datos que recorren la red en las empre-
sas, los switches aumentan la seguridad de cada uno de los puertos.

-Los switches tienen aplicaciones que permiten al administrador de la red
configurarlos y monitorearlos, para asegurar su buen funcionamiento.
-Uno de los factores de mayor peso que agregaron los switches es la posi-
bilidad de dar energia a través del cable UTP para velocidades de 100 y
1000 Mbps. Esta tecnologia se llama PoE (Power Over Ethernet).

Dentro de la familia de los switches, existen los de acceso para los usuarios y
los multilayer, que tienen la capacidad de trabajar en varias capas del mode-
lo OSI. Estos dispositivos seran analizados con mas detalle en el Capftulo 3.




El router

El router

Es un dispositivo de networking que se diferencia del resto por tener
la capacidad de interconectar las redes internas y externas.
Veamos qué es y como funcz’omz.

os medios de conectividad poseen

caracteristicas particulares. Ya he-

mos conocido el repetidor y el hub;

en este apartado comenzaremos a

describir uno de los dispositivos

mas relevantes, el router.

Para comprender mejor este tema,
es importante hacer una analogia entre
el router y la computadora, porque a
grandes rasgos, tienen componentes
similares. La arquitectura de ambos esta
formada por una CPU (unidad central
de procesamiento), memoria para alma-
cenamiento, bus de sistema o canales
por donde circula la informacién, y dis-
tintas interfaces de entrada y de salida,
como los puertos de conexion.

El router fue disefado para cumplir
funciones especificas y, al igual que las
PCs, necesita un sistema operativo
para ejecutar aplicaciones de software
y generar archivos de configuraciones
de ejecucion. Estos contienen instruc-
ciones que permiten controlar el trafi-
co entrante y saliente por las interfa-
ces. También incluyen toda la informa-
cién sobre los protocolos enrutados (1P,

Eatn Iy

IPX, Apple Talk), utilizados en las redes de &rea local; y los de enrutamien-
to (RIP, EIGRP, OSPF, BGP), empleados para comunicarse con otros routers.
A través de los protocolos de enrutamiento, los routers intercambian sus
redes con otros, para lograr la interconexion de extremo a extremo. De
esta manera, al conocer otras redes, tienen la capacidad de tomar decisio-
nes sobre cuél es la mejor ruta para enviar los datos.

Mencionamos que el router es comparable con una computadora y, como
tal, podemos decir que los principales componentes a nivel de hardware
son los siguientes:

-Memoria RAM o DRAM (Dynamic Random Access Memory): Es una
memoria de almacenamiento de tipo volatil. Su funcién es guardar las
tablas de enrutamiento y la caché ARP (Address Resolution Protocol), y
mantener las colas de espera de los paquetes de datos. Por ser volatil,
pierde su contenido cuando se apaga o reinicia el router.

-Memoria NVRAM: Su sigla hace referencia a que es una memoria no vola-
til, ya que no pierde la informacion cuando se apaga el dispositivo. Su fun-
cion es almacenar el archivo de configuracion inicial.

LA ARQUITECTURA DE UN ROUTER
ESTA FORMADA POR UNA CPU,
MEMORIAS, BUS DE SISTEMA,

Y DISTINTAS INTERFACES

DE ENTRADA Y SALIDA, SIMILAR
A LA DE UNA PC CONVENCIONAL.

Este es un modelo de router que, ademas, incorpora servicios de seguridad de red.
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-Memoria Flash: También es una memoria de almacenamiento, y
puede ser interna o externa. Su funcion es guardar la imagen del
sistema operativo cuando se apaga o reinicia el router.
-Memoria ROM: Es de solo lectura. Tiene grabadas las instruccio-
nes para el diagnéstico de la prueba del hardware, el programa
de arranque y el software bésico del sistema operativo.
-Interfaces: Conectan el router a la red o a conexiones externas.
Pueden estar en el motherboard o en un modulo separado, y ser
fisicas o l6gicas.

Dentro del router, pero a nivel de software, el sistema operativo es
el que nos permite interactuar con el equipo, accediendo a través
de diferentes modos (CLIy Web, entre otros). Estos nos dan la posi-
bilidad de configurar y administrar el router mediante el ingreso de
comandos propios, usando aplicaciones desarrolladas o por Web.
Entonces, sabemos que los routers tienen componentes similares
a los de una PC, incluso, que cuentan con un sistema operativo
para realizar las configuraciones. Pero ;como se efectla este
proceso? Pues puede llevarse a cabo de las siguientes maneras:
-Utilizando CLI (Command Line Interfaces), a través del puerto

consola del router, por medio de un cable
rollover conectado al puerto COM (serie).
-Utilizando el puerto auxiliar. Se hace a través
de una conexion telefonica, empleando un
modem conectado al puerto auxiliar del router.
-Utilizando la aplicacion Telnet, desde una ter-
minal conectada al router a través de la red LAN
o de modo remoto. Este método no es reco-
mendable si el acceso es remoto, dado que, al
conectarse, el técnico debera ingresar usuario y
contrasefa, datos que son enviados en modo
texto. Por este motivo, el acceso es a través de
SSH (Secure Shell), una manera de ingresar en
los servidores similar a Telnet, pero mas segura,
porque los datos viajan encriptados.

-Utilizando interfaz Web. Hoy es comin que
los dispositivos sean configurados y monitorea-
dos por Web, por lo que se requiere de una ter-
minal con placa de red, un navegador Web y un
cable derecho (no cruzado).

Mencionamos anteriormente que, entre las fun-
ciones principales del router, esta la necesidad
de reconocer otras redes. Para hacerlo, el router
debe contar con tablas de direcciones que se
guardan en la RAM, las cuales incluyen los
datos que se muestran en el cuadro de la pagi-
na siguiente.

LA EVOLUCION DE LOS ROUTERS

Hace algunos afos, las empresas pequenas,
medianas y grandes han comenzado a buscar un
mayor grado de integracién en la tecnologia apli-
cada a las redes. Es comun que las organizaciones
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FUNCIONES DEL ROUTER DETALLES

Protocolo de enrutamiento por el cual reconoce a una red

Direccion de la red destino

Distancia administrativa, que depende del protocolo

Métrica asociada al protocolo

Direccion IP del gateway o préximo salto

Tiempo de actualizacion, segln el protocolo

Puerto o interfaz de salida

Los protocolos son: RIP en sus versiones 1y 2, OSPF e IS-IS
como estandares, y EIGRP (propiedad de Cisco).

Son las direcciones que aprende el router a través del
intercambio mediante los protocolos de enrutamiento.

Son valores asignados por defecto a cada protocolo.
Seqguin sea el caso de aplicacion, pueden ser modificados.

Es el modo que utilizan los protocolos de enrutamiento para
determinar cual es la mejor ruta a un destino.

Estas direcciones son referenciadas por el enlace.

Cada protocolo de enrutamiento tiene un mecanismo de
actualizacion propio.

Es de donde proviene la informacion de aprendizaje de rutas.

sumen sucursales y necesiten utilizar tecnologias para comu-
nicarse, permitiendo el acceso seguro a los recursos corpora-
tivos. Un ejemplo de esto son los servidores de bases de
datos dedicados o la central de telefonia IP. Tengamos en
cuenta que uno de los problemas de las redes empresariales
es que son complejas y cuentan con un dispositivo para cada
tecnologia, lo que representa dificultades para su administra-
cién. La solucion a este inconveniente es integrar servicios en
una Unica plataforma. El hecho de concentrar multiples ser-
vicios en un solo dispositivo ayuda al administrador a mante-
ner cualquier red de una manera simple e intuitiva. Como
ejemplo, podemos decir que los ISRs (routers de servicios
integrados) cumplen con esta funcion, dado que en un solo
dispositivo son capaces de brindar multiples servicios, como
VPN, firewall, wireless, switching y routing, entre otros. Este
tema serd desarrollado a lo largo de la obra.

Entonces, conociendo esta acotada informacion sobre el rou-
ter, la pregunta es: ;qué esperamos nosotros de este dispositi-
vo? ¢Cuantos servicios queremos que tenga y pueda procesar
sin inconvenientes? La respuesta a estas preguntas esta hoy al
alcance de nuestras manos, y s una nueva generacion de rou-
ters que aplican un pool de tecnologias en una Unica caja, y
hacen foco en la integracion de servicios, tales como seguri-
dad, telefonia, conexién a Internet, calidad de servicio, puertos
de switch embebidos, wireless y clientes VPN, ademés de cum-
plir con las tareas comunes de este dispositivo. Este cambio de
enfoque, que integra nuevos servicios, soluciona los requeri-
mientos de las empresas emergentes, en todos los niveles.
Tengamos en cuenta que los aspectos mencionados anterior-
mente son sélo los mas elementales de un dispositivo tan
complejo como el que estamos analizando. Sus otras carac-
teristicas e infinidad de aplicaciones seran explicadas a medi-
da que avancemos en nuestro aprendizaje.

CLAVES

CPU

Es la unidad central de procesamiento, similar a la
que utiliza una PC convencional. En este caso, se
encuentra dentro del router, para manejar
procesos y aplicaciones.

Sistema operativo

Software propietario por medio del cual el
administrador da las érdenes necesarias para el
funcionamiento del dispositivo.

Memoria
Es un componente para el almacenamiento de
informacién. Se utiliza en dispositivos que pueden

realizar varias tareas, como en el caso del router.

Telnet

Protocolo que permite acceder a un equipo o
servidor, de manera remota. Su vulnerabilidad
radica en la falta de encriptacion de datos.

SSH

Protocolo similar a Telnet, pero con la capacidad
de encriptar datos como contraseias, lo cual lo
hace mas seguro que el primero.

Interfaz Web

Sistema para acceder a la configuracién por medio
del navegador. Ofrece una interfaz mucho mas
amigable que otros sistemas de configuracién.
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Redes cliente/servidor

Es una arquitectura de red basada en una relacion muy simple:
un equipo provee de los servicios a las demds PCs del grupo.
Analicemos las caracteristicas con las que cuenta.

esde el comienzo de la obra hasta este
punto, hemos conocido los principios
basicos de las redes de datos (compartir
recursos), algunas arquitecturas y los dis-
positivos que las conforman. Ahora bien,
existen redes que, debido a su compleji-
dad -ya sea por el tipo de servicio que
necesitan brindar o por la cantidad de computado-
ras que las integran—, deben estar estructuradas
bajo el concepto de cliente/servidor. Este hace refe-
rencia a una relacion entre las computadoras (termi-

nales o clientes) y un equipo central (servidor). Dentro de la
red, el servidor provee de un determinado servicio a todos los
clientes (terminales). Obviamente, este concepto no se
puede explicar en pocas palabras, motivo por el cual no sélo
lo detallaremos a continuacion, sino que, ademas, lo segui-
remos viendo a lo largo de la obra.

Dentro de una red, los servidores ofrecen distintos recur-
sos a los clientes para que éstos puedan usarlos. Como
ejemplos, podemos tener un servidor de correo, uno de
bases de datos e, incluso, uno Web (paginas a las cuales se
accede mediante un explorador de Internet).

La arquitectura cliente/servidor agrupa conjuntos de elemen-
tos de hardware y de software que efecttian transacciones
entre ambos componentes. Este intercambio de informacién
puede darse entre un servidor y varios clientes, o entre un
cliente y varios servidores.

Una de las ventajas que ofrece el servidor dentro de la red es
que tiene una potencia de procesamiento que permite brin-
dar un servicio a una gran cantidad de terminales simulta-
neamente. Comencemos a detallar cada uno de los elemen-
tos que conforman una red cliente/servidor.

EN UNA RED CLIENTE/SERVIDOR,
EL SERVIDOR PROVEE

DE UN RECURSO ESPECIFICO

A TODAS LAS COMPUTADORAS
DEL GRUPO, DENOMINADAS
CLIENTES. COMO PODEMOS
APRECIAR, LA RELACION

ES SIMPLE: UN EQUIPO OFRECE
SERVICIOS, Y LOS DEMAS

LOS DEMANDAN.
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EL CLIENTE cepta peticiones de otras aplicaciones y puede redireccionarlas hacia otros
Cuando hablamos de cliente, hace- equipos. El cliente, al interactuar con uno o varios servidores, tiene la capaci-
mos referencia a un conjunto de  dad de distinguir qué tipo de dato o de informacién debe enviar a cada uno.
software y de hardware que La diferencia entre dato e informacion es que la ultima es un dato procesado.
demanda los servicios de uno o  El método mas comun por el que se solicitan los servicios es a través de llama-
varios servidores. Como caracteris- das de procesos remotos (RPC, Remote Procedure Call). Un ejemplo de cliente
ticas principales, el cliente oculta al  es un explorador de Internet, y una accién puede ser una consulta bancaria o
servidor y a la red, detecta e inter-  la navegacién por las paginas Web.

FUNCIONES DE UN EQUIPO CLIENTE

FUNCIONES DETALLES

Controlar y coordinar el El cliente es el que pide el inicio de la comunicacion
didlogo con el usuario y envia peticiones.

Manejo de pantallas Es la demanda que el usuario peticiona al servidor. Es una
manera de hacer un pedido a éste en forma grafica;
por ejemplo, una consulta bancaria.

Interpretacion Es otra via de acceso al servidor; la linea de comandos es una
de comandos manera de acceso en modo texto.
Validacion de datos Los datos que ingresamos para ser procesados en el servidor

deben ser validados, para asi evitar respuestas nulas o errores.

Recuperacion de errores  Es un sistema que se ejecuta ante un error de proceso por una
mala consulta o un pedido equivocado; es decir, restaura los
datos al momento original de la consulta.




Redes y dispositivos de red

48

EL SERVIDOR

El servidor es un conjunto de hardware y de software que respon-
de a los requerimientos de un cliente (computadoras terminales).
Es la parte cerebral de esta arquitectura, porque procesa los datos
y, ademas, permite ser parte de una red (por ejemplo, un servidor
de dominio). También puede contener una gran base de datos,
accesible a una gran cantidad de terminales, y espacio para guar-
dar informacién (documentos de Word y Excel, entre otros).
Como podemos apreciar, un equipo que funciona como servidor
puede brindar innumerables servicios a una gran cantidad de
clientes. Los que mas necesitan las empresas son:

-Servidor de archivos: Es utilizado como repositorio de archivos,
que pueden ser compartidos entre muchos clientes.

-Servidor de bases de datos SQL, MySQL y Oracle, entre otros:
Permite manejar grandes volumenes de informacion.

-Servidor de comunicaciones: Un ejemplo es un servidor proxy
que se utiliza para compartir el trafico de salida a Internet. Otro
puede ser un servidor de validacion de teléfonos IP, que habilita
la comunicacion y el tono para poder efectuar llamadas.

Vale aclarar que hay otros tipos de servidores que se utilizan de
acuerdo con las necesidades de cada entorno, como servidores
de audio y de video, chat, impresoras y fax, entre otros.

\ JOIVIINICU

LAS DIFERENCIAS

Hay dos aspectos que debemos destacar para
comprender la diferencia entre el servidor y el
cliente. El primero corresponde al hardware.
Mientras que un cliente es una computadora
convencional, como la que podemos encontrar
en cualquier oficina o empresa, el servidor nece-
sita hardware especifico para procesar grandes
cantidades de datos. El motherboard de los servi-
dores puede soportar mas de dos procesadores,
dos o tres veces mas capacidad de memoria
RAM, muchos discos duros de enormes capacida-
des y altas velocidades de transmision. En defini-
tiva, todos los componentes del servidor estan
especialmente disefiados para dar servicios a
muchos equipos, sin perder rendimiento.

El segundo aspecto clave es el software. En
tanto que las computadoras clientes utilizan
sistemas operativos convencionales (Windows
XP y Vista), el servidor necesita uno especifico
para su fin (Windows Server). Este tema se
verd mas adelante en la obra.

RED DE COMUNICACION

Para saber cémo acceden las PCs clientes a los
servidores, debemos incorporar la nocién de
red de comunicacién. Este concepto hace
referencia a todo conjunto de elementos basa-
dos en hardware y software que permite esta-
blecer un enlace entre los clientes y los servido-
res. Las redes de comunicacion se clasifican por
el tamafo, como red de area local (LAN) o red
de 4rea amplia (WAN). A través de estos
medios, el cliente debe localizar e iniciar la
comunicacién con el servidor. Cabe aclarar que
en este caso no se utiliza la metodologia de
compartir archivos, ya que todos los accesos a
la informacion se llevan a cabo a través de peti-
ciones por medio de comunicacién. El concep-
to de comunicacion en este tipo de red tiene



Redes cliente/servidor

dos niveles: uno fisico, donde intervienen las placas de red, el
maodem o el router; y otro 16gico, en el que se manejan datos
que se empaquetan y se encaminan hasta su destino.

CARACTERISTICAS DEL MODELO
CLIENTE/SERVIDOR

El cliente y el servidor pueden actuar como una sola entidad
o como entidades separadas, realizando actividades o tareas
independientes. Las funciones de ambos pueden estar en
plataformas diferentes o en la misma. Como ejemplo de esto
podemos citar una red en la que el servidor esta corriendo un
sistema operativo Linux, y su cliente (estacién de trabajo)
tiene Windows en cualquiera de sus versiones. Un servidor
presta servicio a mdltiples clientes en forma concurrente,
motivo por el cual los usuarios pueden consultar el mismo
archivo e, incluso, modificarlo.

Otra de las caracteristicas es que cada plataforma puede
escalar de manera independiente. Los cambios realizados en
las plataformas de los clientes o de los servidores, ya sean por
actualizacién o por reemplazo tecnolégico, se efecttan de
modo transparente para el usuario final, lo que significa que
éste no percibira las modificaciones durante su labor diaria.

RED DE COMUNICACIONES

Cliente del servicio

Cliente del servicio

Cliente del servicio e R — T Servicio

Cliente del servicio

Cliente del servicio

Podemos apreciar una arquitectura donde los clientes se conectan al servidor conformando una red
de comunicaciones.
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SU IMPLEMENTACION
INVOLUCRA DIVERSOS
ESTANDARES -TCP/IP, OSI,
NFS-, COMO ASi TAMBIEN
SISTEMAS OPERATIVOS
-COMO WINDOWS O LINUX-,
QUE PUEDEN CORRER TANTO
EN TOKEN RING, ETHERNET,
FDDI O MEDIO COAXIAL, SOLO
POR MENCIONAR ALGUNAS
DE LAS POSIBILIDADES.
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Uno de los sistemas operativos mas utilizados
en servidores es Windows Server 2008, debido
a su versatilidad en el manejo de permisos

y restricciones.

LOS PERMISOS

Una de las ventajas mas importantes de las redes clien-
te/servidor es la posibilidad de llevar un control total sobre las
personas que acceden a ellas. Todos conocemos el valor de
la informacion, en especial, en las redes que cuentan con
gran cantidad de clientes. Para manejar una red y controlar
el acceso de los usuarios, el administrador debe establecer
permisos y restricciones para cada uno.

Otro aspecto relevante es que, como los servidores a menu-
do precisan acceder a datos, funciones o puertos que el sis-
tema operativo protege, su software suele requerir permisos
de sistemas especiales para realizar la tarea para la cual ha
sido incorporado en la red.

Pero no todo es tan simple en este modelo; también hay
algunas desventajas. La congestion del trafico ha sido siem-
pre un problema del modelo cliente/servidor. Cuando una
gran cantidad de clientes envian peticiones al mismo servidor
simultdneamente, puede haber un exceso de solicitudes.
Para explicar en concreto el concepto de cliente/servidor,
podemos tomar como ejemplo el uso de los servidores peer
to peer (P2P) para compartir archivos (eMule, eDonkey o
Torrents). Como el ancho de banda de la red P2P se compo-
ne del correspondiente a cada nodo, cuantos mas nodos
haya, mayor seré la transmision de datos. Cuando el servidor
esta con pocos nodos, las peticiones de los clientes no pue-
den ser satisfechas. En la mayoria de estas redes, los recursos
estan situados en nodos distribuidos por todas partes.
Aunque algunos salen o abandonan sus descargas, otros pue-
den terminar de bajar datos de los que permanecen en la red.
En conclusion, la arquitectura cliente/servidor puede incluir
multiples plataformas, bases de datos, redes y sistemas ope-
rativos. Estos pueden ser de distintos proveedores, en arqui-
tecturas propietarias o no propietarias, funcionando todos al
mismo tiempo.

Hemos realizado una introduccién al tema de servidores,
como para tomar conciencia de su complejidad. A medida
que vayamos avanzando en la obra, iremos aplicando los
conceptos tedricos en diferentes situaciones practicas.

DBRE LOS PERMISC
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Disefo de redes

El secreto del buen funcionamiento de las redes estd en la
planificacion de su diseno. Para lograrlo, debemos contemplar
las necesidades presentes y futuras.

odas las redes —pequenas, medianas o
grandes— deben ser planificadas, ya que
cada arquitectura se realiza en funcion de
las necesidades por cubrir. Es decir, debe-
mos tener en cuenta muchos aspectos,
como el costo; esto incluye los materiales
que se van a utilizar, la mano de obra, los
dispositivos que compondran la red y las licencias
de software, entre otros factores.
Otro de los puntos criticos que debemos analizar
es qué servicios precisa cubrir la red. Dentro de
este tema podemos mencionar: compartir archi-
vos, impresoras o Internet; implementar tecnolo-
gias inalambricas y definir el tipo de servidor que
se requiere, entre otros.
Otra clave de la planificacién es prever la expansion
de la red; esto es, contemplar la posibilidad de
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agregar mas terminales, servidores u otros servicios en el
futuro, sin tener que volver a armar la red desde cero. A
todos estos aspectos se les suma el servicio de administracion
y mantenimiento de la red en funcionamiento.

Como podemos notar, son muchos los factores que debemos
evaluar, y es por eso que en este apartado detallaremos todas
las claves que es preciso considerar para el disefio de una red.

LA PLANIFICACION DE UNA
RED TIENE QUE ESTABLECERSE
SOBRE ALGUNOS PRINCIPIOS
BASICOS, COMO EL ARMADO,
EL MANTENIMIENTO

Y LA EXPANSION.
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Haremos una introduccién a los con-
ceptos del disefio de redes. La idea pri-
maria es proponer pautas y criterios
especificos que no se nos deben esca-
par. Cuando encaramos un proyecto
ante el pedido de un cliente, ya sea
para mejorar la red o para armarla
desde cero, es importante tener en

cuenta las siguientes pautas:
1- Objetivos del disefio

2- Objetivos del usuario

3- Necesidades del negocio
4- Requerimientos técnicos
5- Limitaciones impuestas
6- Prueba del disefio

Estos seis objetivos se aplican tanto
para armar una red desde cero como
para mejorar una que ya esta en fun-
cionamiento. Cubriendo estas premi-
sas basicas, podremos desarrollar u
optimizar una estructura de red que
cubra las necesidades de cada usuario.

1- OBJETIVOS DEL DISENO

Se refiere a la teorfa acerca de como se
arma o proyecta una soluciéon para el
cliente. Abarca los siguientes puntos:

-Disefiar una red que se ajuste a los
requerimientos de rendimiento,
seguridad, capacidad y escalabilidad

del cliente.

-Describir una metodologfa que
pueda utilizarse para simplificar las
complejidades asociadas al anlisis de
problemas de la red del cliente y a

crear soluciones escalables.

-Documentar las aplicaciones, los pro-
tocolos y las topologias actuales que el
cliente tiene en la red, asi como tam-

bién la cantidad de usuarios.
-Documentar las notas de

actual del cliente que son importantes

en el proyecto de disefio.

2- OBJETIVOS DEL USUARIO
En esta instancia tenemos que interpre-
tar lo que el cliente quiere hacer. Esto
no siempre es facil; incluso en casos
particulares, se debe sugerir al cliente
una solucion y acompafarlo durante el

proceso de toma de decision.
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El primer paso es determinar lo que el cliente quiere hacer y, a partir de ese
momento, crear un disefo que sugiera una solucién para el problema plan-
teado. Puntualmente, es necesario documentar los requerimientos comer-
ciales, técnicos y cualquier restriccién politica o comercial de la empresa.

3- NECESIDADES DEL NEGOCIO

La solucion del proyecto debe ir de la mano con las necesidades del nego-
cio. Hay que estar atentos para determinar qué nivel de criticidad tiene la
red para el negocio. Deberemos tener presentes los siguientes factores:
-Analizar cudles son los objetivos del proyecto del cliente.

-Descubrir si la red es un factor determinante en la capacidad o eficacia
de la compania al desarrollar, producir o colocar productos.

-Determinar si alguna aplicacion de la empresa esté siendo afectada y
de qué manera.

-Analizar cuanto crecera la compania a lo largo de uno a cinco anos
aproximadamente.

-La escalabilidad es una consideracion muy importante, y es vital para
un disefador construir una red escalable, que pueda crecer sin ser un
obstaculo de la actual.

4- REQUERIMIENTOS TECNICOS

Estos requerimientos hacen referencia a las necesidades puntuales del
estado de la red en toda su arquitectura. Hay que prestar atencion a los
datos técnicos, de rendimiento, de las aplicaciones, de la administracion y
a la seguridad de la red. Veamos esto en detalle.

-Requerimientos de performance: Debemos establecer cual es el ren-
dimiento real de la red e identificar aspectos que impidan su buen funcio-
namiento. Es necesario detectar cualquier factor de latencia de la red y
tiempos de respuesta. También tendremos que determinar si la carga
pesada esta sobre los segmentos LAN o enlaces WAN, y establecer con
qué frecuencia se interrumpen estos Ultimos (si es que los hay).
-Requerimientos de aplicaciones: Es un factor critico y esta dado por
las aplicaciones compartidas existentes, las que pueden generar los
usuarios de la red sobre la base de los protocolos que utilizan. Por este
motivo, es importante detectar qué aplicaciones fueron incorporadas a
la red desde su puesta en marcha y el numero de usuarios que las
emplean; descubrir el flujo de trafico que ocasionan y cuando son uti-
lizadas; determinar el rango horario de mayor uso e identificar qué
nuevos protocolos se introdujeron en la red.

-Requerimientos de administracién de red: Es importante tener cono-
cimientos sobre la administracion actual, si existe una estacion de moni-
toreo y si hay técnicos capacitados para llevar adelante una tarea de este
tipo. Un factor de peso es saber si la red es administrada y, en caso afir-
mativo, cdmo es este proceso. Hay que determinar si hay una estacion de
administracion para el monitoreo y si existe alguna aplicacién para contro-
lar la configuracién. También, si el personal esta capacitado en aplicacio-
nes de administracion de red; y, de no ser asi, capacitarlos.
-Requerimientos de seguridad: Como dijimos anteriormente, la red es
parte del negocio y debe ser segura. Es importante tener la certeza de cudl
es la proteccion requerida y cudles serdn las medidas adicionales en un
caso critico. Por este motivo, debemos determinar el tipo de seguridad



que se precisa y localizar las conexiones externas presentes en la red. Ademas,
es importante examinar qué medidas de resguardo adicionales se requieren en
las diferentes conexiones exteriores.

5- LIMITACIONES IMPUESTAS

Durante el proceso que implica un nuevo disefio o modificacion de una red,
es casi seguro que se presenten limitaciones que, en algunas ocasiones, pue-
den ser productivas. Un caso comun es el pedido de reutilizacién del parque
de PCs de que dispone la empresa. Es decir, en la actualidad, los equipos pue-
den ser reutilizados en la red si no afectan el nuevo disefo. También podemos
encontrarnos con limitaciones que son solicitadas por los clientes en distintos
ambitos, con referencia al proyecto de red. Dentro de las restricciones men-
cionadas, debemos contemplar los siguientes aspectos:

-Analizar las limitaciones de presupuesto o recursos para el proyecto en cuestion.
-Determinar las estimaciones de tiempo para el proyecto.

-Definir cudles son las politicas internas que intervienen en el proceso de
toma de decisiones.

-Asegurar que el personal esté entrenado para operar y administrar la nueva red.
-Establecer si el cliente quiere reutilizar o vender algin equipamiento existente.

Disefio de redes
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INSTANCIAS DEL DISENO

Objetivos del disefio Proyeccion tedrica de la red

Objetivos del usuario  Interpretacion de las necesidades del cliente

Necesidades Proyeccion de la red en funcién del negocio
del negocio de la empresa

Requerimientos Adecuar el hardware a la performance que
técnicos necesitamos

Limitaciones Prever los escollos e imponderables
Pruebas del disefio Testeo del funcionamiento de la red

]
En esta tabla podemos apreciar un resumen de los puntos clave
para el disefio de una red.

6- PRUEBA DEL DISENO

Luego de realizar toda la planificacién, se proce-
de al armado de la red. Una vez terminado este
paso, sera necesario efectuar una prueba de su
funcionamiento. Tengamos en cuenta que siem-
pre hay imponderables que deberemos afrontar,
como alguna terminal que no funciona, un
cable de red defectuoso, problemas de alimen-
tacion en algun dispositivo o software que no
cumple con las necesidades reales. A modo de
introduccion, podemos decir que para verificar
una red debemos utilizar todas las herramientas
que tenemos a mano para solucionar los con-
flictos en el menor tiempo posible.

Por ejemplo, para analizar el funcionamiento de
un cable UTP, precisamos un LANtest, un dispo-
sitivo con dos terminales remotas que analiza el
funcionamiento de cada par de cobre. Si tene-
mos inconvenientes con una placa de red, debe-
remos reemplazarla sin pensarlo, porque es un
dispositivo econémico y sencillo de cambiar.
Cuando el desperfecto pasa por una terminal
que se reutilizd —es decir, que formaba parte de
la red anterior—, la mejor decision es desafectar-
la y sustituirla por un equipo nuevo.

Si el problema pasa por el trafico de red, tendre-
mos que recurrir a un analizador de trafico, que
nos permitird saber cuanto ancho de banda se
estd usando. También podemos observar, dentro
de ese trafico, los protocolos que estan en la
red, y obtener datos estadisticos de dichos resul-
tados, de gran valor para tener como referencia
en futuros andlisis. Finalmente, habra que emitir
un informe de los resultados con el fin de llevar
un detalle del comportamiento de la red.
Como conclusién, podemos decir que si aplica-
mos un modelo de disefio y nos ajustamos a los
objetivos descriptos, podremos darle al cliente
una red con las mejores capacidades.

EL DISENO DE LA RED
DEBE SER RENTABLE

Y EFICIENTE;

EL OBJETIVO

ES OBTENER LA MEJOR
SOLUCION A UN PRECIO
RAZONABLE.



